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RESUMEN EJECUTIVO

La batalla mundial por el control de la economia digital suele describirse como una lucha entre
dos unicos titanes: EE.UU. y China, pero eso no significa que la UE se haya quedado parada. Como
se documenta en este informe, la UE ha hecho grandes esfuerzos por ponerse al dia utilizando las
negociaciones y las normas comerciales para hacer valer sus propios intereses. En el proceso, la
UE estd tratando de trepar sobre las espaldas de los paises en desarrollo, socavando la posibilidad
de que todos compartan equitativamente los beneficios del desarrollo tecnolégico.

Este informe examina 14 clausulas sobre comercio digital que la UE defiende en sus negociaciones
comerciales y su impacto en los paises en desarrollo. A partir de un analisis exhaustivo de 13
acuerdos de libre comercio de la UE, asi como de su posicionamiento en la Organizacion Mundial
del Comercio, muestra que la UE ha adoptado una estrategia colonialista, saliendo a la caza de datos
del Sur global, para posicionar a sus propias empresas en las nuevas cadenas de valor cibernéticas
globales. Para empoderar a sus propias corporaciones tecnolégicas, la UE esta tratando de imponer
cldusulas en las negociaciones comerciales que obstaculizaran la industrializacion digital, restringiran
la necesaria supervision estatal de las empresas y socavaran los derechos de los ciudadanos en
otros lugares, en particular en los paises en desarrollo. Aunque estas clausulas son de naturaleza
técnica y obtusas para el publico en general, pueden afectar a todo, incluidos los derechos de las
personas a la privacidad, la naturaleza y el funcionamiento de los servicios publicos, la posibilidad
de desarrollo econémico e industrializacién, la responsabilidad del gobierno, incluso la calidad de
la propia democracia.

CLAUSULAS COMERCIALES DIGITALES

1. Medidas que obstaculizan la industrializacion digital
a. Transferencia transfronteriza de datos
b. Prohibicién de la localizacién de datos
c. Prohibicién del tratamiento local de datos
d. No divulgacion del cédigo fuente de los programas informaticos y de los
algoritmos correspondientes
Eliminacion de los derechos de aduana sobre los productos digitales y/o las
transmisiones electrénicas
f. Contratacién publica electrénica
2. Medidas que restringen la necesaria supervision estatal de las empresas

Autorizacién previa

No discriminacion de los productos digitales

Autenticacién y firmas electrénicas

Vigilancia

Responsabilidad de los proveedores de servicios intermediarios
3. Medidas que afectan a los derechos de los ciudadanos en linea

|.  Proteccién de datos personales
m. Proteccién del consumidor en linea

La batalla que libran la UE, Estados Unidos y China es por el control de los datos que generamos cada
vez que nos conectamos a internet como materia prima basica para su proceso de produccion. El
verdadero valor no reside en los datos en si, sino en el procesamiento de los mismos para ofrecer
y vender explicaciones algoritmicas del comportamiento humano.
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El informe muestra que la UE fue inicialmente lenta en el avance de su agenda de comercio digital,
pero ha sido mucho mas agresiva desde 2016. La UE parece tener dos objetivos. En primer lugar,
convertirse en un actor digital mundial mediante la creacién de normas que respalden la transicién
de sus industrias hacia la digitalizacién y que, a continuacién, fijen su dominio a largo plazo. Esto
incluye campos tan diversos como los recursos humanos, la logistica, los servicios médicos, el
entretenimiento, la educacion y el transporte urbano inteligente, aunque el empuje mas poderoso
proviene de la industria automovilistica de la UE, deseosa de dominar los vehiculos auténomos
e inteligentes del futuro. En segundo lugar, y sobre todo en el marco de las negociaciones de la
OMOC, la UE parece dispuesta a postrarse ante el poder de los gigantes digitales estadounidenses,
conocidos como GAFAM (Google, Apple, Facebook, Amazon y Microsoft), que han gastado una
fortuna en grupos de presién y han conseguido dar forma a cualquier negociaciéon que incluya
normas sobre la economia digital.

La UE ya ha firmado seis acuerdos que incluyen clausulas sobre comercio digital, con Canada,
Singapur, Vietnam, Mercosur, Japon y México. Actualmente estd negociando otros siete acuerdos que
incluyen clausulas relacionadas con lo digital con Tunez, Chile, Indonesia, Australia, Nueva Zelanday
la regién de Africa Oriental y Meridional (ESA), y a nivel internacional en la Organizacién Mundial del
Comercio. Las negociaciones en curso con Indonesia, Australia, Nueva Zelanda y la region de Africa
Oriental y Meridional (ESA), junto con la propuesta presentada por la UE a la Organizacién Mundial
del Comercio, son las que incluyen las clausulas mas perjudiciales para los paises del Sur global.

Las 14 normas comerciales resumidas en el recuadro estan cuidadosamente disefiadas para
garantizar que las grandes empresas tecnolégicas de la UE y Estados Unidos puedan operar
libremente y maximizar sus beneficios en la economia digital, al tiempo que restringen la capacidad
de los Estados para regular el sector, redistribuir los beneficios, mejorar sus servicios publicos o
llevar adelante una estrategia de desarrollo tecnolégico local. También desfinancian al Estado, al
prohibir la recaudacién de impuestos sobre las transmisiones electrénicas, una enorme pérdida
potencial en el futuro dada la transicion de todo a la red.

Incluso en los casos en los que la UE se ha considerado un actor mas progresista que Chinay Estados
Unidos, como su adopcion en 2018 del Reglamento General de Proteccién de Datos (RGPD), exportar
esto por medio de normas comerciales afianzard, en lugar de socavar, un modelo extractivista. Esto
se debe a que no va acompafado de los recursos necesarios para lograrlo, lo que, por lo tanto, crea
costes adicionales para los paises de bajos ingresos y una competencia desleal.

La agenda de comercio digital de la UE equivale a una agenda de extractivismo. Extraer la materia
prima (los datos) del Sur global sin pagar nada por ella y llevarla a los paises en los que estan
radicados para procesarla y volver a vendernos esa tecnologia. También es una estrategia para
el subdesarrollo estructural deliberado de los paises de bajos ingresos, ya que pretende poner
reglas que les impidan capitalizar los ingresos y beneficios potenciales del desarrollo tecnologico.
Parafraseando al conocido economista del desarrollo Ha-Joon Chang, la agenda comercial de la UE
esta retirando la escalera digital del desarrollo.

Los perdedores en la batalla por la hegemonia tecnolégica son los ciudadanos de a pie. Las normas
comerciales no se estan construyendo para fortalecer los derechos de los ciudadanos o la democracia,
sino para beneficiar a las grandes tecnolégicas, dandoles mercados y recursos de forma gratuita,
monopolios ilimitados y sin responsabilidad social o fiscal. Contra este robo de recursos y el
extractivismo digital, el Unico remedio es conservar la libertad de los Estados para regular, de modo
que la gente pueda a su vez hacer valer su voluntad. Por lo tanto, es fundamental que los Estados
se nieguen a firmar estos acuerdos como un primer paso hacia un proceso de industrializacién y
soberania digital a largo plazo.
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Parece que pasaron miles de afios, pero no fue hace tanto que nuestras vidas no pasaban por
Internet ni existia un registro en tiempo real de nuestras relaciones sociales ni de lo que habldabamos,
comprabamos, compartiamos, trabajabamos o viajdbamos.

La economia se volvio digital rapidamente, e indudablemente la pandemia del COVID-19 terminé
de configurar un mundo online que se fusiona con la vida offline. Es que si algo logro la virtualidad,
es pasar desapercibida al punto que ya ni siquiera la cuestionamos. La hemos naturalizado.

Lo cierto es que, en estas Ultimas décadas, el capitalismo comenz6 a mutar hacia una nueva fase
como resultado de estas trasnformaciones: el capitalismo cibernético'. Esta forma eficiente de capital
que lentamente se fagocita a las formas tradicionales. Asi, encontramos que en cada sector de la
economia existe una versién cibernética o digital de ese producto o servicio, que termina ganando
mercado y desplazando a las formas tradicionales de produccién. Plataformas de delivery dominan
el negocio de entregas por sobre los repartidores tradicionales. Spotify determina las reglas de
mercado de la musica. Shippo organiza la logistica transnacional. Hasta el capital financiero encuentra
un embrionario desarrollo cibernético a través de las criptomonedas.

Este capitalismo cibernético toma a los datos que generamos cada vez que nos conectamos a Internet
como la materia prima fundamental para producir. El verdadero valor del ciber capitalismo -que
genera ganancias extraordinarias a las empresas de tecnologia- no esta en esos datos. Al igual que
en cualquier otro sistema productivo, la materia prima es basica, pero no salen de ahi las grandes
ganancias. Las ganancias provienen del procesamiento de esos datos para entregar y vender
explicaciones algoritmicas sobre la conducta humanaZ. En efecto, los trabajadores del sector
de tecnologia programan algoritmos que puedan procesar en tiempo real esos datos y entregar o
vender el producto final a otras empresas. ;Cudl es ese producto? La prediccién o explicacion de
nuestro comportamiento y nuestras conductas. Ese es el verdadero valor de la economia del futuro.
Procesar los datos para lograr obtener lo que algunos autores llaman el “excedente conductual™.
Este excedente conductual no es otra cosa que, primero, vender nuestro comportamiento como
consumidores; luego, en una segunda etapa, vender nuestro comportamiento como ciudadanos;
y, en la actualidad, en una nueva fase de este capitalismo cibernético, vender y procesar nuestra
conducta como trabajadores.

¢Quiénes venden? ;Quiénes procesan? ;Quiénes programan? Son las grandes empresas de
tecnologia, conocidas popularmente como GAFAM (Google, Apple, Facebook, Amazon y Microsoft
entre otras). Estas empresas comenzaron a acumular datos a partir del desarrollo de diversas
plataformas tecnologicas y son las que hoy determinan las reglas de juego de la economia digital.
Todas empresas norteamericanas, cuyos Unicos competidores globales que pueden pelearles el
liderazgo son las empresas tecnoldgicas de China, como Alibaba o Tencent por mencionar algunas.

Esta economia digital avanza en todos los sectores y en todas las regiones del mundo. La venta en
linea gana terreno por sobre la venta fisica; la television tradicional -por aire o cable- pierde la batalla
contra plataformas de contenidos como YouTube o Netflix; la educacién en linea o la telemedicina se
desarrollan cada vez mas y se consolidan como nuevas formas de acercarse a servicios esenciales.
A medida que nos conectemos mas a Internet en situaciones cotidianas, las empresas pasaran
inadvertidas en esta succion de datos, y podran saber nuestros comportamientos y preferencias.
El disefio de publicidad y de estrategias elaboradas a través de la economia del comportamiento
prescriben y prescribiran la realidad que vivimos. Si un algoritmo toma decisiones sobre nuestras
vidas a base de toda la informacién que tiene de nosotros, tiene el poder de predecirlo y condicionar
nuestro comportamiento.
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Esta realidad, que bien puede parecer ciencia ficcion, ya esta ocurriendo y se va a intensificar
y profundizar ain mas con la llegada de la red 5G y el Internet de las Cosas (loT), donde una
inmensidad de dispositivos y sensores seran conectados a la red, teniendo hogares inteligentes
que nos vigilan 24/7. La heladera sabra nuestros gustos y podra recomendarnos compras y ofertas,
avisarnos cuando se estan por vencer los productos o si nos estamos por quedar sin leche y hasta
indicarnos que no es sano comer determinada manteca; el aire acondicionado podra saber a
qué temperatura nos resulta agradable el ambiente y programarse para que, cuando lleguemos,
todo esté maravillosamente dispuesto y hasta sugerirnos cambiar esa temperatura acorde a las
recomendaciones de consumo eléctrico. Pero también podran exigirnos pagos adicionales para
brindar el servicio, o acceder a nuestros dispositivos de manera remota en caso de que nuestro
comportamiento no sea acorde a sus intereses. Una empresa aseguradora de autos podria pedir que
nuestro vehiculo quede inmovilizado si no tenemos una conducta acorde al estandar que esperan
de nosotros, por ejemplo, o si tenemos deuda acumulada con dicha aseguradora.

Este capitalismo cibernético llegd para quedarse. Existe un modelo que se vislumbra de vigilancia
masiva, pero también de subdesarrollo estructural para la mayor cantidad de paises del planeta.
La extracciéon de datos y el desarrollo tecnolégico se estda dando, fundamentalmente, en dos paises
y por un pufiado de empresas. Llevan adelante practicas extractivistas ya conocidas por la historia
de la humanidad, absorbiendo materia prima (datos) del sur global sin pagar nada a cambio y
llevandola a sus paises para procesarlay vendernos esa tecnologia. Esta historia no es nuevay bien
puede emular al proceso vivido en la conquista de América con la plata del extraida de Potosi,0 a la
venta de materias primas para la agroindustria desde América Latina o Africa para ser procesadas
en otros lugares y sus productos poder ser revendidos. Un sistema que debilita los términos de
intercambio y somete al empobrecimiento a regiones enteras del mundo. Mientras este proceso
es liderado por China y EEUU, todos los demas paises miran atonitos una tecnologia que es dificil
de comprender y que recién ahora descubrimos el dafio potencial que puede hacer a nuestras
economias y democracias. En efecto, la distribucién masiva de noticias falsas, escandalos como el
de Cambridge Analytica5 o laya probada manipulacién6é de votantes por parte de Facebook los dias
de elecciones7, muestran cémo nuestros sistemas politicos pueden ser vulnerados desde afuera
por empresas que no deberian tener ninguna influencia en el destino de los pueblos.

No podemos renunciar al suefio del desarrollo. No podemos renunciar a la democracia. No podemos
renunciar a la privacidad. Perderlas no es un destino inevitable. Existe otra manera de desarrollar
tecnologia y aprovechar sus beneficios para toda la sociedad. Hay modelos alternativos respetuosos
de la privacidad8, que reparten los beneficios econdmicos9 entre los ciudadanos que producen los
datosy a los cuales les afecta la tecnologia. Existen formas de pensar un Estado con una légica de datos
como bienes comunes10, disefiando y desarrollando servicios publicos de calidad, mas eficientes,
econdmicamente sustentables y culturalmente soberanos. Pensar los datos como bienes privados
susceptibles de ser procesados Unicamente para la ganancia de grandes empresas es mercantilizar
nuestra humanidad: nuestra geolocalizacién, nuestras comunicaciones, nuestra sociedad, nuestros
movimientos, gustos y costumbres no pueden ser bienes para el lucro privado. Si los declaramos
bienes comunes, los beneficios econdmicos se repartiran mejor en las sociedades y podriamos
hacer participar a todos los involucrados en determinado data set en la politica de privacidad que
le corresponde y en la utilizaciéon de los mismos. Una comunidad deberia tener derecho a decidir
cdmo, por qué y para qué quiere que se utilicen sus datos.

Las grandes empresas de tecnologia saben que sus ganancias dependen de poder seguir extrayendo
datos y por eso necesitan reglas para mantener su control. Necesitan reglas que afiancen un
modelo de negocios que les permita ser los duefios del capital cibernético, que les garanticen el
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monopolio eterno de ese excedente conductual. Reglas que les permitan eliminar competidores
y auto establecerse como el Unico modelo tecnolégico futuro. Esas reglas ya estan escritas pero
aun no han logrado ser aprobadas a nivel global. Podemos verlas en las negociaciones que tienen
curso en la Organizacion Mundial de Comercio (OMC), pero también en algunos Tratados de Libre
Comercio (TLC) que ya se han firmado, y otros que estan siendo negociados actualmente.

Estas reglas estan perfecta y cuidadosamente disefiadas para que las grandes empresas de tecnologia
puedan operar libremente en la economia digital, pero también para limitar el poder de los Estados
en su capacidad de regular, redistribuir las ganancias generadas, mejorar sus servicios publicos, o
encauzar una estrategia de desarrollo tecnoldgico local. Pero sobre todo eso y, ademas, las reglas
buscan desfinanciar a los Estados, prohibiendo el cobro de impuestos a toda transmision electrénica:
si la economia del futuro es online, limitar el cobro de impuestos a ese tipo de transacciones es la
mayor amenaza a los ingresos fiscales.

El galardonado economista Ha-Joon Chang nos advertia en el afio 2002 que: “Los paises ricos han
«echado a patadas la escalera» al obligar a los paises pobres a aplicar politicas de libre mercado
y libre comercio. Los paises ya establecidos no quieren que surjan mas competidores a través de
las politicas nacionalistas que ellos mismos utilizaron con éxito en el pasado”11. Su cita hoy, nos
invita a pensar si esta nueva agenda de liberalizacion no esta tratando de retirar la escalera a la
industrializacion digital de los paises en vias en desarrollo una vez mas. La historia que se repite
a si misma.

No sélo la agenda de comercio electrénico incluye clausulas que afectan a la economia digital, sino
que existen también acuerdos en finanzas y telecomunicaciones que regulan la transferencia de
datos en el sector, asi como también los servicios computacionales, pero esos no fueron incluidos
en el presente estudio.

En un mundo que recién empieza a comprender la nueva economia digital y su importancia, los
Estados mas poderosos del mundo, influenciados por las grandes empresas de tecnologia, han
marcado la agenda de comercio, escribiendo reglas que, de aprobarse, marcaran el futuro de
nuestras sociedades, nuestras conductas, y nuestras vidas.

Es fundamental conocer qué se negocia y por qué es importante. No podemos permitirnos la
entrega de soberania y de capacidad regulatoria en una economia que ha puesto en jaque nuestras
economias, y sobre todo, nuestras democracias.
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En medio de una disputa geopolitica por la primacia econémica y el liderazgo en el desarrollo
de Inteligencia Artificial (IA), comenzaron a negociarse, timidamente, cldusulas mal llamadas de
“comercio electronico”. Las primeras conversaciones sobre el tema comenzaron en la OMC en el
afio 1998. Al principio, parecia ser un mero tema comercial sobre tarifas aduaneras de los bienes
y servicios comercializados por internet. Pero, al ver las clausulas que se negocian hoy dia, queda
claro que otras cosas estan en juego. Las reglas de gobernanza de toda la economia digital se estan
definiendo en estos acuerdos.

Para empezar, es bueno saber que de acuerdo con la OMC, “Exclusivamente a efectos del programa de
trabajo, y sin perjuicio de su resultado, se entiende por «comercio electrénico» la produccién, distribucion,
comercializacion, venta o entrega de bienes y servicios por medios electrénicos»'’. Es decir, casi todos
los bienes y servicios que se producen en la economia presente y futura.

La ya clasica ideologia de “regular para que no existan reglas” pasé a ser la visiéon imperante. Y
mientras en diversos foros se cita el crecimiento desmesurado de las empresas tecnologicas como
justificativo para regular y lograr una mejor distribuciéon de las ganancias, el texto que se impulsa
estd hecho pory para las grandes empresas'”. En efecto, son estas empresas las que han logrado,
mediante lobbys, posicionar sus demandas en las negociaciones. Las reglas basicamente otorgan
todos los derechos a las grandes empresas multinacionales, y sélo responsabilidad y obligaciones
a los Estados. Pero, sobre todo, ponen esposas y limitan la capacidad regulatoria de los Estados
para dirigir la economia digital hacia objetivos de desarrollo.

La Unién Europea comenz6 mas tarde que el resto de los paises desarrollados a incorporar algunas
clausulas digitales y de proteccidén y uso de datos a las negociaciones de acuerdos de libre comercio
bilaterales y en el marco del comercio internacional a través de la OMC. Las propuestas iniciales de
la UE buscaban dar un marco regulatorio al comercio digital, pero no incluian el tipo de cladusulas
mas agresivas a favor de las corporaciones que promocionaba los Estados Unidos (EEUU). Pero
en 2015/2016 se evidencia un cambio de rumbo. La UE comienza a incorporar demandas que,
hasta el momento, s6lo promocionaba EEUU. ;Por qué este cambio? ;Por qué esta diferencia? ¢Es
que la UE no sabe lo que negocia o es que busca favorecer a las GAFAM (Google, Apple, Facebook,
Amazony Microsoft)? Detras de las negociaciones hay una intencionalidad de desarrollar servicios
tecnolégicos absorbiendo datos del sur global, como alguna vez absorbieron metales preciosos y
otras materias primas. Extractivismo digital que acumule una masa critica de datos que haga que
la UE pueda entrar en la contienda global por el poder tecnolégico a partir del desarrollo de nuevas
tecnologias como autos autbnomos dada la gran industria automotriz que tiene Europa, entre otras.

Asimismo, las empresas norteamericanas estan haciendo un lobby desmesurado'* logrando que las
normativas europeas no los perjudiquen en sus negocios. Las empresas de tecnologia, con Google
a la cabeza, han gastado fortunas para influenciar toda aquella negociacién que incluya las reglas
de economia digital y conseguir un set de reglas a nivel doméstico y en la OMC que perpetue el
monopolio tecnoldgico de las mismas

Las clausulas contenidas en los acuerdos de economia digital que se estan negociando a nivel
bilateral por la Unién Europea y a nivel multilateral en la OMC, configuran las reglas de juego con
las que se va a establecer el capitalismo cibernético a futuro. Estas reglas son el corazén del sistema
y nos muestran los intereses que hay detras, asi como las dificultades que los paises periféricos
encontraran a la hora de poder desarrollar una estrategia de industrializacion digital.
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Un analisis exhaustivo de las clausulas mas relevantes incluidas en los capitulos'® de “comercio
electrénico” o “comercio digital” que negocia la UE en sus tratados de libre comercio (TLC) permite
agruparlas en tres grandes categorias.

La primera columna es la mas dafiina en términos de desarrollo para los paises del sur global. Busca
afianzar un modelo extractivista y desfinanciar a los Estados, ademas de generar una competencia
brutal contra desarrollos incipientes de tecnologias locales. La segunda columna contiene medidas
que restringen la capacidad del Estado de controlar a las empresas que operan en internet y
moldean el mercado digital, ddndoles derechos a las corporaciones y quitandoles obligaciones. La
tercera columna incluye medidas que intentan desproteger a ciudadanos y consumidores, sobre
todo en el sur global al hacer exigencias sin traspaso de recursos. Son medidas que deslindan de
responsabilidades a las corporaciones y afectan los derechos ciudadanos en entornos digitales.

Medidas contra la industrializacion digital de Medidas que restringen el control del Medidas que se relacionan con los

los paises del Sur global Estado a las empresas derechos de la ciudadania digital

Transferencia transfronteriza de datos | Autorizacién previa Proteccién de informacién personal

Prohibicién de localizacién de datos No discriminacién contra Proteccién al consumidor en linea
productos digitales

Prohibicién del procesamientos de Autentificacién electrénicay Medidas contra las comunicaciones

datos en el pais local firmas electrénicas electrénicas comerciales no

solicitadas (SPAM)

No divulgacién del cédigo fuente del Vigilancia

software y algoritmos relacionados

Eliminacién de aranceles aduaneros Responsabilidad de los

sobre productos digitales y/o proveedores de servicios

trasmisiones electrénicas intermediarios

Contratacion publica electrénica

Las medidas aqui mencionadas se encuentran explicadas una por una en un anexo exhaustivo
que incluye el texto completo del articulo en cuestion, una explicacién detallada de los debates
en torno a la problematica que generan y ejemplos claros para poder dimensionar el potencial
impacto que tendrian.
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La Unién Europea ha concluido, hasta el momento, seis tratados de libre comercio que incluyen
alguna de las cladusulas relevantes en materia digital. A su vez, se encuentra actualmente en siete
negociaciones distintas sobre comercio digital con paises de todas las regiones del mundo.

Sin embargo, no todos los tratados concluidos o en negociacion incluyen las mismas clausulas o
demandas en materia de economia digital por parte de la UE (ver cuadro 1y 2). Las mismas fueron
variando con el correr de los afios, en la medida en que se hacia mas relevante para las empresas
de tecnologia delinear reglas de juego que favorezcan sus intereses comerciales y monopdlicos,
trazando una estrategia para perpetuarse como lideres indiscutidos de la revoluciéon 4.0.

Los tratados de comercio digital concluidos

De un analisis de las cladusulas en los tratados concluidos por la UE al dia de hoy podemos establecer
que el Acuerdo con México y Japén son los mas peligrosos en materia de economia digital, seguido
por Mercosur.

CUADRO 1 - Acuerdos finalizados con clausulas de comercio digital'’

Clausulas Canada™ Singapur™ Vietnam® Mercosur! Japén?

PARCIAL PARCIAL

México?

PARCIAL

Transferencia Transfronteriza
de Datos

Prohibicién de localizacién de datos

Prohibicién de procesamiento
de datos en el pais

No divulgacién del cédigo fuente del
software y algoritmos relacionados

Eliminacién de impuestos aduaneros
en productos digitales y/o
transmisiones electrénicas

Autorizacién previa

No discriminacién contra
productos digitales

Autenticacion y firmas electrénicas PARCIAL PARCIAL PARCIAL
Proteccién online del consumidor PARCIAL PARCIAL PARCIAL PARCIAL
Medidas contra comunicaciones PARCIAL PARCIAL PARCIAL

electrénicas no solicitadas

Proteccién de datos personales PARCIAL PARCIAL PARCIAL
y privacidad

Responsabilidad de los
intermediarios

PARCIAL PARCIAL PARCIAL

Compras publicas electrénicas

Vigilancia

Afio de comienzo de la negociacion 2009 2010 2012 1999 2012 2016
Afio en que se firmé el acuerdo 2016 2018 2015 2019 2018 2018
(o en que concluyé la negociacién).

Todas estas negociaciones comenzaron previo al 2016, y algunas, como las que sostuvo con el
Mercosur, comenzaron en los afios 90. Si hay algo que puede verse a simple vista es que la libre
movilidad de datos, su localizacién, almacenamiento y procesamiento, no eran vistos como ejes
estratégicos en ese momento. Esto explica por qué esas clausulas no estan en las agendas comerciales.
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Inicialmente, la agenda digital consistia en mantener la moratoria de los derechos de aduana a las
transmisiones electrénicas. A medida que se avanza en los afios, se ve cdmo mas temas regulatorios
se van metiendo en la agenda: la regulacion del correo no deseado, la proteccion a los consumidores,
las firmas electrénicas y las autorizaciones y licencias para operar. No obstante, no se ve una agenda
digital tan agresiva como la de Estados Unidos todavia. EEUU tuvo una estrategia de colonialismo
digital hacia los paises en vias de desarrollo a través del extractivismo de datos desde, el comienzo
de la revolucion digital.

Es recién en las negociaciones con Japdn y México, cuando se introduce el primer gran tema
controversial, que es la no publicacién del cédigo fuente de los algoritmos. Lo curioso de los
acuerdos que lo incluyen es ver cémo con el tiempo van sumando excepciones®, a medida que se
encuentran con impactos sociales problematicos que pueden afectar la soberania de los Estados,
la politica publica y la seguridad nacional.

Pareceria ser que el punto de inflexion es a partir del 2016, momento en el cual la UE comienza a
incorporar nuevas demandas en los acuerdos, que en su mayoria adn no han podido firmarse. Lo
cierto es que a medida que empieza a haber mayor conciencia respecto de lo que se esta entregando
al firmar algunas cladusulas, mas paises comienzan a poner resistencia a los capitulos digitales en los
Tratados de Libre Comercio (TLC). Este momento coincide con el lanzamiento de la Nueva Politica
Comercial de la UE** y la posterior aprobacion (2016) y adopcion (2018) de la Regulacion General
de Proteccién de Datos” (conocida como GDPR por sus siglas en ingles). Todas estas acciones van
en linea con el Plan Estratégico 2016-2020 trazado por la Unién Europea en materia de negociacién
relativas al comercio’’ que incluyen como prioridad la economia digital y las nuevas demandas del
mundo en materia de comercio de servicios.

La Conferencia Ministerial de Buenos Aires en el afio 2017 dejo ver claramente este hecho, donde la
mayoria de los paises desarrollados querian impulsar una agenda de comercio electrénico, obteniendo
mandato negociador para poder impulsar la agenda en la proxima Ministerial que iba a realizarse
en Kazajistdn en el afio 2020. La resistencia por parte de los paises subdesarrollados, sobre todo
por parte del bloque de Africa, hizo que no fuera posible avanzar y obtener el mandato negociador.
Algunos paises parecen haber entendido lo que se esta entregando, o al menos entender que se
esta dando acceso a una materia prima fundamental que adn no saben cdmo procesar. Entregar
a futuro y para siempre esa materia prima no parece ser la estrategia correcta. ;Qué sucedera si
algun dia consiguen la capacidad de saber qué hacer con ella? Ya no tendran nunca mas acceso
y a cambio se les ha dado la nada misma. No solo eso, sino que se esta concediendo el derecho
a negociar temas nuevos sin haber resuelto temas pendientes del pasado. En efecto, la Ronda de
Doha sigue abierta y los paises en vias de desarrollo siguen esperando una reparacion histérica de
las reglas de comercio de bienes y servicios que les permita avanzar hacia el desarrollo antes de
incorporar temas nuevos en la agenda.

¢Qué motiva en el 2016 a la UE a cambiar su estrategia de
comercio digital?

La Union Europea, hasta ese momento, parecia una contempladora mas de un proceso que la
excedia. Pero en el afio 2016 todo cambid. Las negociaciones de acuerdos de libre comercio que
iniciaron, y que alin no han concluido, incorporan nuevas demandas en la bdsqueda de avanzar en
su industria digital que lleve a la UE a pensarse como actor de la economia del futuro.

La batalla por el 5G que esta siendo disputada por Chinay EEUU parece dejar a Europa rezagada en
brindar la infraestructura de la red. Sin embargo, la batalla por los servicios que va a permitir brindar
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la nueva red puede poner al continente en un lugar de privilegio. La UE insertandose en las Cadenas
Globales de Valor de manera inteligente implica subirse al extractivismo digital indiscriminado y
colonialista que han llevado adelante las grandes empresas de tecnologia con todos, incluso con la
UE también. La acumulacién de datos permite el desarrollo de nuevos servicios brindados a partir
de empresas manufactureras. Pareceria ser que la UE quiere asegurarse esa porcion de mercado. La
fabricacién de heladeras o refrigeradores “inteligentes”, capaces de sugerirte que compres cosas o
avisarte de ofertas especiales en tu barrio, anuncia nuevas oportunidades de beneficio e integracién
con otros productos y servicios (en comparacién con una heladera o refrigerador “tonto” estandar).
Todos esos servicios incorporados en la manufactura industrial sélo seran posibles si se tiene el
almacenaje y procesamiento de datos.

En este sentido, este nuevo capitalismo digital que tiene como méaxima aspiracion la acumulacion
de datos, vino a transformar la economia en lo que se menciona en todos los foros internacionales,
como la revolucién 4.0, Es indudable que la UE, viendo cémo se le escapé la perdiz en el desarrollo
embrionario de la misma, comenzé a cambiar su estrategia buscando insertarse en ese capitalismo
a partir del desarrollo de cadenas de valor cibernético propiciadas por el extractivismo digital desde
el sur hacia el norte global. Asi, se puede ver como la Estrategia Europea de Datos” va en esa linea.
Esta situacion, propiciada por los fuertes lobbys30 de las empresas tecnolédgicas norteamericanas
en la region, habria hecho que la agenda cambiara radicalmente. Dichos lobbys no solo buscaron
impulsar un modelo liberal en la economia digital en las relaciones comerciales, sino también hacia
adentro de la UE tratando de evitar regulaciones que limiten su capacidad extractiva en el mercado
europeo

Los tratados de comercio digital en negociacion

En los Ultimos afos, la agenda cambid. Nuevos temas se incorporaron a la negociacion. El corazén
de la agenda digital se hizo presente en los textos y, en la negociacion, se establecieron como
articulos basicos los que se refieren a la libre movilidad de datos. De alguna manera, se puede decir
que Europa entendié el capitalismo digital, o, por lo menos, se hizo evidente que el extractivismo
digital era la manera de obtener una masa critica de datos que lleven a competir en el disefio de
la economia del mafiana.

Esto queda en evidencia al analizar las clausulas presentes en las nuevas negociaciones actualmente
en curso.
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Cuadro 2: Acuerdos en negociacién con clausulas de comercio digital

Clausulas Tlnez? Chile® Indonesia®*  Australia®® Nueva Zelanda®®  ESA* omc:
Transferencia Transfronteriza PARCIAL

de Datos

Prohibicién de localizacién PARCIAL

de datos

Prohibicién de procesamiento
de datos en el pais
No divulgacién del cédigo

fuente del software y
algoritmos relacionados

Eliminacién de impuestos
aduaneros en productos
digitales y/o transmisiones
electrénicas

Autorizacion previa

No discriminacién contra
productos digitales

Autenticacién y firmas
electrénicas

Proteccion online del
consumidor

PARCIAL
PARCIAL | PARCIAL | PARCIAL PARCIAL | PARCIAL

Medidas contra
comunicaciones electrénicas
no solicitadas

Proteccién de datos

personales
y privacidad

Responsabilidad de los PARCIAL
intermediarios

Compras publicas electrénicas

Vigilancia

Afio en que se comenzé 2015 2017 2016 2018 2018 2019 2019
a negociar

Afio de finalizacién de Pausado

la negociacién 2019

*Solo aplican a Mauritius, Seychelles y Zambia

En el Unico acuerdo donde no se incluye el corazén del comercio digital es en Tunez, acuerdo que se
encuentra frenado desde el 2019. Sera cuestion de ver si, de reanudar las negociaciones, se decide
incorporar estas problematicas clausulas.
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los electrodomésticos que utilizamos todos los dias puedan generar datos y estos sean analizados,
generando nuevos servicios. Los autos inteligentes, por ejemplo, no solo nos desplazan, sino
que nos sugieren hacerle el service al vehiculo, nos indican donde podemos realizarlo cercano a
nuestro domicilio, y nos avisan si algo esta fallando. Si todos esos datos viajan y se almacenan en
la Union Europea, es alli donde se generaran nuevos puestos de trabajo mas productivos de venta
y comercializacion de nuevos productos publicitarios y predictivos.

Ahora bien, ;qué consigue la UE de aprobarse estos acuerdos? La principal ventaja es la capacidad
de poder procesar datos y desarrollar esos nuevos servicios de puertas adentro del territorio que
signifiquen nuevas exportaciones de la UE hacia los paises periféricos. Dificilmente a esta altura
la UE puede superar a gigantes como Google en el procesamiento de datos y en el desarrollo de
inteligencia artificial, pero si puede sofiar con conseguir que las empresas se instalen en su territorio
para almacenar, procesar y entregar datos que describen comportamiento y puedan ser utilizadas
para venderse a otras empresas, generando servicios digitales nuevos.

Asuvez, y este punto no es menor, con la llegada de los autos auténomos al mundo, las automotrices
europeas podrian controlar los datos que se generan y mantener bajo su control estos servicios super
productivos de control de vehiculos a través del “cerebro” y los sensores incorporados a los autos.

Toda una industria del procesamiento de datos se esta gestando, tanto en recursos humanos, en
logistica, en servicios médicos, de entretenimiento, educacién, transporte urbano inteligente, por
mencionar algunos. Quedarse con los datos es permitir que las empresas locales europeas crezcan a
expensas de un sur global cada vez mas sometido, con unos términos de intercambio que se siguen
debilitando, vendiendo materias primas a cambio del consumo tecnolégico de la cotidianeidad.

Estos datos son llevados, en definitiva, de manera extractivista, sin dejar ingresos de ningun tipo,
y sin poder siquiera cobrar aranceles por los servicios digitales importados. Un resultado perverso
para la mayoria de la poblacién global.

El posicionamiento Europeo en esta materia en los TLC (Tratados de Libre Comercio), juega a su
favor vis a vis los paises menos desarrollados. Pero, a escala global en la OMC, la agenda europea
juega a favor de las grandes corporaciones norteamericanas unidas en GAFAM (Google, Apple,
Facebook, Amazon y Microsoft) y en contra de China. De aprobarse la reglamentacién de forma
multi o plurilateral en la OMC, esta tendra un caracter mucho mas abarcativo, perdiendo Europa
capacidad de extraer datos del sur global, teniendo que competir contra empresas norteamericanas.
Es indudable que la capacidad de EEUU de absorber datos es infinitamente superior a la europea.

Vigilancia en la red, proteccién a los consumidores, autorizaciones para operar, licitaciones publicas.
Todas medidas que buscan dar acceso a mercados a las empresas europeas en detrimento de las
pequefias empresas locales que puedan surgir en los paises en vias de desarrollo. Europa busca
expandir sus inversiones extractivistas hacia los paises del sur, posicionando a sus empresas como
lideres indiscutidos de un mercado que supo ser industrial y hoy se transforma a un capital cibernético.

Es indudable que Europa comprendié que, en el futuro, el capital cibernético subsumira al capital
industrial. Subirse a la agenda de libre comercio digital le permitira a las empresas que tiene
actualmente dar el salto tecnolégico y transformarse en grandes empresas que desarrollen sus
propios servicios digitales sin tener que tercerizar ese servicio a empresas norteamericanas. Si
cada sector desarrollara su propia versién cibernética, no es lo mismo que esa version sea dada
desde afuera que de manera endégena desde dentro de la propia empresa. Europa parece estar
preparando esta estrategia de accién para sus empresas, a fin de que salgan a competir en el mercado
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global, conquistan consumidores en mercados subdesarrollados y emergentes y conservando su
capacidad exportadora. Un modelo de subsistencia basado en el extractivismo y en el subdesarrollo
de la mayoria.

Esta agenda se impulsa en diversos foros y se utilizan excusas como promocion de las pequefias
y medianas empresas o igualdad de género. Existe un “lavado rosa39” de la agenda de comercio
electrénico, argumentando que las mujeres van a poder encontrar mejores empleos en la web,
vendiendo productos y convirtiéndose en exportadoras a través de plataformas digitales40. Lo
cierto es que las mujeres a nivel global son las que menos acceso tienen a Internet41 y, cuando lo
tienen, son las que hacen usos econé6micamente menos productivos de la herramienta42. Ademas,
exportar implica no solamente tener Internet sino tener infraestructura y habilidades para sobrellevar
trabas idiomaticas, informaticas, impositivas, de estandares, por mencionar algunas. El verdadero
impacto es mas subdesarrollo en la mayoria de los paises del mundo para que unas pocas mujeres
en paises desarrollados puedan convertirse en exportadoras. Existe fuerte evidencia que indica que
la agenda de comercio electrénico agrandara la brecha de género43. No solo eso, sino que diversas
organizaciones de mujeres ya se han manifestado en contra de la agenda de comercio digital44.

Por otro lado, también se argumenta que las PYMES se benefician al abrirse mercados internacionales
bastos que les permitan localizar productos. Con las reglas de comercio internacional aqui propuestas
es obvio ver quiénes seran los grandes jugadores en el comercio global, desplazando a las pequefias
y medianas empresas de paises periféricos, teniendo que competir con la entrada indiscriminada
de productos internacionales al mercado local.

En definitiva, la agenda le abre las puertas a poder insertarse en una economia cada vez mas dinamica,
pero lo hace a expensas de quitarle esa posibilidad a muchisimos paises del sur global. De puertas
adentro, beneficia a empresas transnacionales de tecnologia y grandes empresas industriales locales
que busquen la transformacién digital. El pueblo sigue quedando rezagado, sin posibilidad de tener
una soberania digital, dependiente del consumo tecnolégico de productos producidos con una
|6gica extractivista y el objetivo claro de maximizar ganancias por sobre la sostenibilidad de la vida.
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Durante afios, Google, Apple, Facebook, Amazon y Microsoft (GAFAM) han intentado impulsar esta
agenda en los acuerdos de libre comercio y otros espacios multilaterales de reglas comerciales. El
éxito parcial que han tenido hasta ahora da cuenta de que todo el sistema de comercio mundial
esta sistematicamente alineado en contra de los intereses de los paises menos desarrollados y,
a medida que se les exige negociar temas nuevos, los viejos temas comerciales de agenda -como
los subsidios agricolas- siguen estando ahi, a la espera de una resolucién favorable para aquellos
paises exportadores de materias primas.

Al principio de la década del 2000, no se alcanzaba a ver resistencia respecto de las negociaciones
comerciales de la economia digital, pero a medida que el tiempo pasa, cada vez mas paises estan
tomando conciencia de la importancia de reconocer el valor de los datos como materia prima.
La comprension sobre su valor econdmico lleva a que, poco a poco, existan mayores resistencias
a negociar acuerdo de comercio electrénico. No obstante esto, los esfuerzos por disfrazar esta
agenda son realmente desconcertantes. Argumentos como “si no negociamos se va a acentuar
la desigualdad”, “la economia digital es el futuro y necesitamos urgentemente reglas para ella”, y
“favorece a las PYMES y a las mujeres, no les quitemos la oportunidad”45, resuenan en los pasillos
de la Organizacién Mundial de Comercio (OMC), y diversos espacios donde se promociona este tipo
de acuerdos, empujando a los paises a negociar una agenda que nada tiene que ver con lograr esos
objetivos sino todo lo contrario: se quieren reglas que no permitan poner reglas. Un liberalismo
digital a medida de las grandes potencias.

La cumbre Ministerial de la OMC en Kazajistan 2020 se cancel6 a causa de la pandemia del Covid-19,
pero no por eso cesaron las negociaciones y se espera que dentro de muy poco tiempo se pueda
cerrar el acuerdo de economia digital de los “Buenos amigos del comercio electrénico para el
desarrollo46”, como se autodenomina el grupo de paises que esta actualmente negociando la agenda
de manera plurilateral. El 2021 nos recibe con una OMC que tiene una nueva Directora General,
Ngozi Okonjo-lweal47. Por primera vez una mujer y africana preside la instituciéon. Aunque todavia
no esta clara su postura, ha estado facilitando las conversaciones en torno al acuerdo plurilateral
de comercio electrénico, aunque no tenga mandato para ello. No obstante, su nombramiento es
esencial para que la agenda avance, dado su papel de facilitadora de los debates y de promotora
de nuevos temas. El grupo de Amigos del Comercio Electrénico espera avanzar en el camino hacia
la préxima Conferencia Ministerial de noviembre de 2021

La Unién Europea enfrenta el desafio de pelear una batalla que ya ha perdido: la supremacia
digital hoy se debate entre dos paises, EEUU y China. El plan es, pues, comenzar con una estrategia
colonialista, yendo a la caza de datos del sur global, a fin de lograr posicionar a sus empresas en
las nuevas cadenas globales de valor cibernéticas. Las empresas industriales tradicionales estan
evolucionando hacia la produccién de servicios agregados a través de canales digitales, y las
opciones son producirlos hacia dentro de las empresas europeas o tercerizar estos servicios a través
de empresas tecnoldgicas. Abrir mercados y posicionar a las empresas europeas en otros paises
facilitaria el extractivismo digital y la capacidad cibernética de las empresas europeas. Sumado a
eso, los lobbys de las empresas norteamericanas en la UE han llegado a niveles desmesurados, con
reuniones constantes tratando de convencer a los negociadores europeos de firmar la agenda de
comercio electronico48 disefiada por ellos mismos.
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Pero, sobre todo, Europa no solo juega un juego econdmico, sino también politico en la batalla
entre Chinay EEUU. El debate ha impactado en empresas como Huawei, que han querido penetrar
el mercado europeo ofreciendo dispositivos para 5G, y algunos paises europeos le han cerrado las
puertas a las inversiones, producto, sobre todo, de las presiones del gobierno norteamericano49.
Parece que Europa quiere ponerse del lado de la potencia reinante frente a la emergente en esta
batalla por la supremacia. En cambio, el gigante asiatico se ha centrado en consolidarse como lider
indiscutible en Asia, principal inversor en Africa y fuerte influencia en América Latina, desplazando
poco a poco a las potencias atlanticas y privdndolas de aliados.

Esta estrategia tiene su correlato en acuerdos comerciales, donde el RCEP (Regional Comprehensive
Economic Partnership)50 ya se encuentra concluido, constituyendo un bloque comercial sin
precedentes en la region oriental. La guerra comercial entre ambas potencias en América Latina
ya esta declarada. El temor de EE.UU. a la creciente influencia de China en “su patio trasero” puede
verse en el reciente cabildeo de EE.UU. en la eleccion del presidente del Banco Interamericano de
Desarrollo para limitar las acciones de China en la regién51. El temor de EE.UU. a la estrategia de
las empresas chinas en la regién hizo que estuviera dispuesto a romper un pacto histérico con la
region (ya que el acuerdo era que el presidente del BID debia ser de América Latina) para nombrar a
un ciudadano estadounidense, Claver Carone, con el fin de restringir la expansién de las inversiones
asiaticas en la region.

Europa apuesta a continuar con el modelo que le funciond hasta la fecha: EEUU de aliado indiscutido
para fortalecer una region atlantica que haga negocios inteligentemente con Asia. El intento fallido
de firmary aprobar el TTIP (Transatlantic Trade and Investment Partnership)52 iba en esa direccion.
La presencia de los movimientos sociales como principales motores de resistencia y activismo fue
clave para no lograr consolidar una alianza que pudo haber llevado a la hegemonia del bloque en
detrimento de los mas débiles, costando soberania y la democracia de los pueblos.

Lo cierto es que las reglas de la economia digital ya estan escritas53 y no favorecen a las personas.
No buscan fortalecer a los gobiernos y las democracias sino que fueron escritas para, por y en
beneficio de las grandes empresas de tecnologia, dandoles mercado, recursos gratuitos, capacidad
monopolica ilimitada y ninguna responsabilidad social niimpositiva. Frente a este robo de recursos,
a este extractivismo digital, y a esta practica monopélica, solo queda conservar la libertad de los
Estados para regular. Por nuestras economias, pero sobre todo también, por nuestra soberania,
nuestra cultura y nuestra democracia. No hay posibilidad de crear un mundo mas justo si los
bolsillos de los mas ricos se siguen llenando a costa de la produccidén de los mas pobres a través
del extractivismo de materias primas. No hay paz posible sin justicia social.

Esta postura lejos esta de ser anti tecnolégica. La tecnologia siempre fue aliada de la humanidad.
La tecnologia nos atraviesa y nos constituye como sociedades. Simplemente se trata de creer que
es posible un desarrollo tecnolégico con otra légica, que ponga al ser humano, a la distribucién
de la riqueza, y al beneficio de los pueblos en el centro de la diagramacién de los sistemas que
gobernaran nuestras vidas de cara al futuro.

Lamentablemente, no firmar estos acuerdos no es garantia de que esa economia vaya a
desarrollarse, pero definitivamente deja la puerta abierta para que aquel pais que se atreva
a pensar otro futuro posible, tenga la capacidad de construirlo. Firmarlos es condenarnos.
No firmarlos es el comienzo de una larga y dificil historia posible de industrializacién y
soberania digital. “No nos tiren la escalera al desarrollo digital” podria bien ser la nueva bandera
que se enarbole, permitiéndole a los paises en vias de desarrollo tener una via por la que subir esos
peldafios que necesitan para eliminar bolsones de pobreza y desigualdad.
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La estrategia europea puede evaluarse como un intento de insertarse en un mundo que tiene
muchas ganancias por explotar, pero es una carta peligrosa de jugar, condenando a otros paises al
subdesarrollo y permitiendo, a su vez, que otras empresas moldeen su democracia y su economia
sin capacidad de regulacion.

En un mundo incierto, donde la acumulacion desmedida de capital no cesay en un momento donde
ha cambiado el poder geopolitico, conservar la capacidad regulatoria para proteger a sus ciudadanos,
cooperar en la expansion de nuevos polos digitales competitivos y promover la eliminacion de
guaridas fiscales, asi como el pago de impuestos de puertas adentro de estos verdaderos gigantes
tecnoldgicos, es el camino mas sustentable, mas democratico y con mayor equidad e inclusién
para todos y todas.
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ANEXO: LAS CLAUSULAS DE COMERCIO
DIGITAL Y SUS EFECTOS

TRANSFERENCIA TRANSFRONTERIZA DE DATOS

cQué dice?
Las Partes se comprometen a garantizar los flujos de datos transfronterizos para facilitar el comercio
en la economia digital

¢Que implica?

Extractivismo digital

Esto significa que los datos -la materia prima de la inteligencia artificial- y otras tecnologias de
la nueva revolucién industrial pueden cruzar las fronteras y el Estado pierde el acceso a ellos.
Implica que cualquier empresa que comience a tener operaciones en el territorio con el que
firmo el acuerdo, puede extraer datos de los consumidores y ciudadanos locales y llevarlos
a otro territorio sin ningun tipo de restriccién. Esto es crucial comprenderlo: una vez que los
datos atraviesan la frontera, no se puede exigir acceso o repatriacion porque el pais pierde
jurisdiccién sobre los mismos. Es el equivalente de cualquier bien fisico que conozcamos.
Supongamos una obra de arte o un mineral precioso: una vez que atraviesa la frontera, al
pais le va resultar muy dificil conseguir que ese bien regrese al territorio, si es que alguna vez
puede hacerlo.

Ejemplo

Una de las preocupaciones centrales en cuanto a aprobar el flujo transfronterizo (o transferencia) de
los datos, es la afectacién de la privacidad de los ciudadanos, principalmente en cuanto a los datos
sensibles, como pueden ser los de la salud. En ese sentido, y teniendo en cuenta la realidad de venta
y compra de bancos de datos en la industria de la salud, paises como Australia, entre otros, tienen
leyes estrictas de privacidad. En el caso del gobierno australiano, la ley de privacidad australiana es
mas dificil de hacer cumplir si el proveedor de los servidores de almacenamiento de datos tiene su
sede en el extranjero. Es por este motivo que el sistema de registros de salud electrénicos de Australia
tiene como requisito que los datos permanezcan y se procesen en Australia. Si se aprobara una
transferencia transfronteriza de datos indiscriminada, Australia no podria establecer la proteccion
necesaria para la privacidad de los datos de salud de sus ciudadanos. Esto se debe, ademas, a las
preocupaciones que existen en cémo puede utilizarse el big data, sobre todo en ese dmbito, que es
una de las industrias que mas factura (medicina prepaga, clinicas privadas, industria farmacéutica,
laboratorios)55. La Unién Europea cuanta con una ley que protege la privacidad de los datos de sus
ciudadanos conocida como GDPR*®. Cabe aqui la pregunta de qué pasaria si los datos son llevados a
otras locaciones donde no existen leyes que regulen estas cuestiones. La ley contempla este hecho
y protege a los ciudadanos europeos, dandole a la ley jurisdiccion extraterritorial. La UE afirma
estar desarrollando sistemas para asegurar que la ley de proteccion de datos europea pueda ser
aplicada en cualquier lugar del mundo®’. En todo caso, se necesitan generar mejores sistemas de
auditoria y control a nivel global para verificar que se respete la privacidad de los ciudadanos en
todo el mundo. No obstante, es dificil exigir estas mismas cosas a los paises en vias de desarrollo,
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ya que no cuentan con los mismos recursos para poder desarrollar dichos sistemas, a la vez que la
debilidad institucional hace que muchas veces no cuenten con una buena ley que proteja los datos
personales de sus ciudadanos.

En términos de desarrollo econémico, esta mineria de datos representa una materia prima vital para
el desarrollo de la inteligencia artificial que, bajo esta norma, se va del territorio y jamas vuelve a
ingresar. También es informacién relevante a la hora de disefiar una politica publica. Pensemos por
un momento cuanto valdrian los datos de UBER para poder desarrollar una politica de planeamiento
urbano en el sistema de transporte, o los datos de Google Classroom durante la pandemia del
Covid-19 para el ministerio de educacién de cualquier pais. Poder exigir acceso a los datos es vital
para el disefio de futuras politicas publicas efectivas.

PROHIBICION DE LOCALIZACION DE DATOS Y PROCESAMIENTO

;Qué dice?
Las corrientes transfronterizas de datos no se restringiran entre las Partes por:

a. exigir la utilizacién de instalaciones informaticas o elementos de red en el territorio para su
procesamiento, incluso imponiendo el uso de instalaciones informaticas o elementos de la
red que estan certificados o aprobados en el territorio de la Parte;

b. requerir la localizacién de los datos en el territorio de la Parte para su almacenamiento o
procesamiento;

prohibir el almacenamiento o procesamiento en el territorio de la otra Parte;

d. supeditar la transferencia transfronteriza de datos al uso de las instalaciones informaticas
o elementos de la red en el territorio de la Parte o al ser localizados en el territorio del
Partido

¢Qué implica?

Eliminacion de la escalera digital del desarrollo

Los datos como materia prima tienen diversas instancias en su cadena de valor. El movimiento
del dato que lo hace atravesar la frontera conforma la exportacién de esa materia prima.
Pero la cadena de valor también tiene como componentes fundamentales el procesamiento
y alojamiento del dato. Estos pueden ocurrir independientemente de la exportacién del
mismo. Si podemos resumir brevemente esta clausula, diriamos que es colonialismo digital y
dependencia econémica. Un pais podria poner en su sistema de compras publicas, al contratar
proveedores digitales, clausulas contractuales que pidan que esos datos se queden en el
paisy se le dé acceso al Estado a fin de disefiar politicas publicas o, en un futuro, sus propios
sistemas que puedan reemplazar al proveedory lograr independencia econémica y contribuir a
laindustrializacién digital. Por su parte, bien podria sancionar una ley que contenga requisitos
minimos para cualquier empresa que invierta en el territorio. Con esta clausula en los acuerdos
de libre comercio quedaria limitada dicha capacidad. Esto es utilizado actualmente por algunos
paises y fuertemente resistido desde los grupos de lobby hegemonicos™. Las corporaciones
argumentan que los requisitos de localizacidon permiten abusos en el acceso de los Estados a
los datos. A su vez, se argumenta que si bien protegen a la industria nacional en el corto plazo,
al no generar competencia con el exterior, termina yendo en detrimento de la economia. En
otras palabras, la localizacion de datos en el territorio no favorece los intereses de las empresas
trasnacionales y les hace mas dificil competir contra las empresas locales.
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Lo cierto es que la localizacion de datos es un asunto estratégico en la economia actual y futura, ya
que tener servidores de datos cercanos permite varias cosas. Por ejemplo:

+ Tener sistemas de informacién mas veloces y efectivos, ya que de lo contrario se produce
una triangulacién. Un ciudadano utiliza un servicio y solicita una busqueda en la web, ese
pedido debe “viajar” hasta el servidor donde se encuentran los datos, debe ser procesada
la solicitud, y debe volver con el resultado. Esto se demora unas milésimas de segundos
y es casi imperceptible para la poblacion, pero, con la llegada del 5G, este sera de vital
trascendencia®. En efecto, para manejar un auto inteligente o realizar una cirugia remota
es necesario que esa demora no exista porque puede costar vidas humanas.

* Que los datos queden bajo la jurisdiccién del pais que los produce permite también
eventualmente pedir acceso a los mismos por causas de salud o seguridad nacional entre
otros. Otorga soberania sobre los mismos, permitiendo que este insumo estratégico
guede dentro de los confines de un pais y de aquellos que los produjeron. Hoy en dia, si
un gobierno necesita datos de, por ejemplo, Google, debe pedir permiso al Departamento
de Estado de los EEUU para que a su vez este organismo los solicite a Google y finalmente
sean compartidos

+ Genera subsistemas econémicos de alta tecnologia, ya que un centro de almacenamiento
y procesamiento de datos requiere de personal especializado en el ensamblaje y
mantenimiento del mismo, produccion de hardware y software para operarlo, redes de
fibra 6ptica que lleguen hasta el mismo, y, en muchos casos, hasta energias renovables
para alimentarlos. Muchas empresas comenzaron a invertir en sistemas energéticos
auténomos para sus data centers debido al riesgo que implica la pérdida de energia como
resultado de una falla en el sistema energético nacional, el ahorro de costos que puede
traer, ademas de minimizar el impacto ambiental

* El procesamiento, por otro lado, generalmente se realiza en el lugar donde se almacenan
los datos para evitar una doble triangulacién que hace mas lenta la entrega final del
producto. Este punto es clave también, porque ahi es donde se genera la mayor ganancia
de la economia capitalista cibernética. Ese procesamiento no es ni mas ni menos que
los sistemas algoritmicos de procesamiento de datos en tiempo real y donde hay
mayor cantidad de trabajo humano de altisima productividad tecnolégica. Un centro de
procesamiento de datos requiere de ingenieros, programadores, matematicos, y todo tipo
de trabajadores altamente calificados

Ejemplo

Uno de los motivos centrales para mantener la localizacién del almacenamiento y procesamiento
de los datos, es la seguridad. Sobre todo en cuestiones que podrian afectar la seguridad nacional
de un pais. Este es el principal motivo de los Estados Unidos que tienen como requisito que todos
proveedores de servicios de computacién en la nube que almacenen datos del Departamento de
Defensa deben estar dentro de sus fronteras®. Por otro lado, otro motivo para mantener la localizacion
es tener la capacidad de hacer cumplir la legislacién del pais y evitar que las disputas legales se
resuelvan en cortes internacionales o extranjeras. En el caso de Nueva Zelanda, su gobierno requiere
que los registros de impuestos que estén almacenados “en la nube”, se almacenen en servidores
ubicados en Nueva Zelanda y el no hacerlo es un delito punible con una multa. Si estan habilitadas
las copias de seguridad en la nube, siempre que los registros comerciales primarios se almacenen
en Nueva Zelanda®. De aprobarse esta normativa en el plano multilateral a través de la Organizacién
Mundial de Comercio, podriamos ver, ademas, “Paraisos de datos"*® emulando a los ya conocidos
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paraisos fiscales: lugares donde las empresas trasnacionales pueden alojar sus datos sin tener que
respetar normativas de seguridad ni de proteccion de datos ni limitacién al procesamiento de los
mismos, para obtener el maximo de ganancia posible. Estos paraisos ya existen, pero de instalarse
la normativa a nivel global, seria ain mas dificil combatirlos para los Estados.

Asimismo, los ingresos registrados por el procesamiento y almacenamiento de datos vienen
creciendo a nivel global®. Los ingresos por tener almacenados datos en un pais vienen creciendo
a pasos agigantados, y de la ganancia total por dicho servicio, el 59.6% recibe EEUU, el 20% Europa
occidental, el 10% Asia-Pacifico y el resto esta repartido entre Africa, América latina y Europa oriental®".
Claramente el negocio de almacenar datos en nube publica se concentra en regiones determinadas
con una fuerte estrategia de extractivismo digital. Sin embargo, el incremento del ingreso no solo se
registra a nivel estatal, sino también dentro de las propias empresas. Por ejemplo, en la actualidad
en el caso de la empresa Visa, el 38% de las ganancias provienen del procesamiento de datos®’.

NO DIVULGACION DEL CODIGO FUENTE DE1 SOFTWARE

Y ALGORITMOS RELACIONADOS

;Qué dice?
Ninguna de las Partes podra exigir la transferencia del cédigo fuente de los programas informaticos
propiedad de una persona juridica o fisica de la otra Parte, ni el acceso a los mismos.

¢Qué implica?

Desigualdad, pobreza, exclusion y competencia desleal.

Para comprender de manera amplia esta clausula en los acuerdos de libre comercio hay varios
conceptos que necesitan ser explicados previamente. Por un lado, ;qué es un algoritmo? En la
economia digital todo se maneja con ellos y es lo que realmente procesa la enorme cantidad
de datos que generamos a diario. Los algoritmos son instrucciones, ecuaciones matematicas,
que procesan informacién y devuelven un resultado, sea una maximizaciéon u optimizacion
(prediccién estadistica), un ordenamiento, una decisién o un menu de opciones. Cuando
hacemos una busqueda en Internet, un algoritmo decide qué resultados veremos primero;
cuando ingresamos a Netflix, un algoritmo decide qué peliculas mostrarnos; un algoritmo
procesa imagenes médicas e indica cudl es la probabilidad de que determinada mancha sea
un tumor; un algoritmo asigna pedidos a repartidores que trabajan en plataformas cuando
van por las calles entregando pedidos.

Esto es lo que se conoce como Machine Learning y Deep Learning, dos tipos de tecnologias dentro
del campo de la Inteligencia Artificial, y ya esta ampliamente documentado que tiene algunos
inconvenientes dificiles de solucionar. El concepto de sesgo algoritmico aca es clave. Los algoritmos
tienen sesgos de fabricacion muy importantes que, si bien pueden ser minimizados, es poco probable
qgue sean completamente eliminados. Para empezar, los algoritmos se alimentan de datos, pero esos
datos son categorizados y separados de manera arbitraria. Desde la categoria sexual binaria hasta
la eleccién de posibilidades de frutas y verduras, las categorias que se eligen para ingresar datos
pueden ser sesgadas y dejar grupos enteros de datos sin ser registrados y, por ende, no tenidos en
cuenta por un algoritmo. A su vez, los datos se cargan con historiales de violencia y discriminacién.
Por ejemplo, se ha estudiado que las mujeres choferes de UBER en EEUU ganan un 7%’' menos
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que sus colegas hombres, no debido a que manejen peor ni a que sean peores anfitrionas a la hora
de llevar un pasajero, sino a que la poblacion tiende a calificarlas mas negativamente que a los
hombres por aspectos culturales. Finalmente, existe un sesgo de programacién que es, seguramente,
el mas importante. La decision de qué es importante y qué no para un algoritmo es, en definitiva,
una decisiéon humana. Cathy O'Neil tiene un ejemplo muy clarificador’”. Ella argumenta que tiene
un algoritmo en su cabeza que decide todas las noches qué cocinar para la cena. Las variables que
posee es valoracion nutricional, elementos que tiene en la heladera, ganas y tiempo de cocinar, lo
que comié al mediodia, gustos de la familia, etc. Su cabeza procesa eso y decide qué cocinar ese
dia especifico. ¢Qué pasaria si su hijo tomara el control del algoritmo? Seguramente la nutricién
pasaria a un segundo plano y los gustos serian predominantes, teniendo como resultado unas
papas fritas por sobre un pescado. Los sesgos son muchos y tienen impactos enormes sobre las
sociedades. Si le sumamos a eso el factor de que la mayoria de los algoritmos que utilizamos a
diario son programados en paises desarrollados por hombres blancos, de un nivel socioeconémico
y educativo determinado, corremos riesgo de que las minorias, disidencias y mujeres jamas sean
tenidas en cuenta. En efecto, solamente existen a nivel mundial un 22% de mujeres programadoras.
En USA, la mayor economia en la industria, el 67.7% de los programadores son blancos, 19.5%
son asiaticos y menos del 13% son personas negras y de otras etnias. Los latinos ni siquiera son
contabilizados en las estadisticas

Ahora bien, ;por qué es importante todo esto? Porque el articulo claramente prohibe que se
publique el algoritmo y el c6digo fuente. Cabe aclarar que a los efectos estrictamente técnicos, el
algoritmo es la orden dada y el codigo fuente es la instruccion o el cdmo se piensa desarrollar esa
orden. Yendo a un ejemplo juridico, el algoritmo es la ley, el codigo fuente seria la reglamentacién.

En algunos paises, como es el caso de Argentina, el software (cédigo fuente y el ejecutable) esta
protegido bajo la Ley de Propiedad Intelectual, en el marco del derecho de autor. En estos casos, a
pesar de existir esa proteccién para sancionar copias ilegales, por ejemplo, no se impide el acceso
a leer el codigo. Esa prohibicion podria darse si el cédigo o algoritmo estuviera protegido por el
secreto industrial, como hacen algunas empresas. Por otro lado, en otros paises, como es el caso
de Estados Unidos o Canadg, el software esta protegido bajo el sistema de patentes, que son titulos
que reconocen el derecho de explotar en exclusiva durante 20 afios funcionalidades, algoritmos,
representacionesy otras acciones que se pueden llevar a cabo con una computadora. En el caso de
las patentes, para otorgar esa exclusividad, el cédigo también se hace publico y nadie mas puede
utilizar ese c6digo por el periodo que dure la patente.

Si no tengo acceso, no puedo auditarlo para saber qué problemas esta teniendo en caso de que
algo malo ocurra. La clausula suele incluir excepciones como en el caso de defensa y seguridad
nacional o si hay sospechas de que el algoritmo es contrario a las leyes de competencia del pais.
Lo cierto es que es dificil armar un caso que demuestre la necesidad de auditar el algoritmo y
que las excepciones no toman en cuenta problemas en la poblacion en general, como el caso de
discriminacién a trabajadores o en sistemas de reconocimiento facial, por mencionar algunos.

Por otro lado, también cabe aclarar que aun cuando se pueda auditar el cédigo fuente, casi nunca
es simple encontrar cual es el error o identificar el problema que ha surgido. Los algoritmos, en
muchos casos a través de Machine Learning, se auto-escriben y terminan siendo ilegibles para los
propios programadores. También hay que destacar que en promedio, los programas de codigo
abierto’* son mas fiables que los de cédigo cerrado’, por lo cual estos traen mas beneficios sociales
por los motivos antes descritos.
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En conclusidn, es un problema muy complejo de resolver que la humanidad recién esta empezando
a enfrentar y que puede tener impactos multiples en nuestras sociedades generando a futuro
discriminacién, problemas ambientales, ataques a la democracia y desestabilizacion econémica,
entre otros. No parece ser, a simple vista, una buena medida limitar la capacidad estatal ante
un problema que recién comenzamos a conocer y que aun no sabemos cémo solucionar. La no
divulgacién de los algoritmos ha sido problematica hace ya muchos afios. Asi, aun en los acuerdo
de libre comercio, los paises han comenzado a poner mas y mas excepciones’.

Ejemplo

El acceso al codigo fuente puede ser solicitado para casos judiciales por ejemplo para casos de
violacién de propiedad intelectual de un software, de precisién en los diagndsticos y resultados
(por ejemplo, en el caso de un presunto conductor ebrio que quisiera conocer la precisién del
sistema de un alcoholimetro). También para saber si el sistema genera o reproduce discriminacién
en determinadas poblaciones, se puede necesitar acceder al cédigo para estudiarlo y asi disminuir
las vulnerabilidades al hackeo (por ejemplo en sistemas de voto electrénico o utilizados en areas
sensibles como puede ser el ambito de la salud, la seguridad y la administracion publica, la
infraestructura critica -como centrales de energia nuclear-, entre otros). Uno de los motivos que
pueden tener los gobiernos para requerir acceso al cédigo fuente puede ser para comprobar que
se esté cumpliendo con alguna regulacion en particular. Un ejemplo de esto es el escandalo de las
emisiones de Volkswagen, cuando la empresa de automoviles utilizé el software para superar la
prueba de emisiones aunque, en realidad, estaba contaminando hasta 40 veces mas que el limite
legal al conducir.

ELIMINACION DE IMPUESTOS ADUANEROS EN PRODUCTOS

DIGITALES Y/0O TRANSMISIONES ELECTRONICAS

;Qué dice?
Las Partes acuerdan que las transmisiones electrénicas se consideraran como suministro de servicios,
y ninguna de las Partes podrd imponer derechos aduaneros a las transmisiones electrénicas’®.

¢Qué implica?

El vaciamiento y la desfinanciacion del Estado son un hecho en esta cldusula.

Sialgo vimos durante la pandemia del Covid-19 es que muchas de las cosas que pensamos que
jamas iban a ser posibles de digitalizar, lo son. Educacién, teletrabajo y telemedicina fueron los
grandes cambios, pero otros que venian ganando mercado timidamente, se aceleraron, como el
caso de reuniones y seminarios online, por mencionar algunos. Lo cierto es que a medida que
avance la tecnologia, cada vez mas proporcién de la economia va a poder ser distribuida a través
de Internet. De hecho, el proyecto del 5G planea crear ciudades, fabricas y hogares inteligentes,
con maquinaria y electrodomésticos que se manejan de manera remota desde otros paises’”.
Ciudades donde los autobuses no posean choferes y el conductor esté probablemente en un
centro de datos en algun territorio alejado y sea un algoritmo. Las impresoras 3D permiten
comercializar disefios a través de la web que pueden ser impresos directamente en el pais
que adquiere el disefio. Esto abre un mundo nuevo en las exportaciones de servicios digitales,
desplazando a las exportaciones manufactureras.
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En este sentido, prohibir las tasas aduaneras a las transmisiones electrénicas implica no poder
cobrar impuestos en frontera por ninguno de estos servicios provistos desde el exterior. Es una
desfinanciacion del Estado a futuro.

Si bien es cierto que la cladusula no impide cobrar impuestos internos (como impuesto al valor
agregado, por ejemplo), si impide cobrar impuestos aduaneros, lo que deja ver que la intencién
no es otorgarle menores precios a los consumidores, sino que el objetivo es bien distinto. Cuando
los impuestos son aduaneros, es el Estado el que los cobra directamente al ingresar al territorio y
hacen que los productos nacionales tengan un trato diferenciado de manera indirecta, puesto que
no deben pagarlo. Abarata el precio de las mercancias de produccién nacional contra las que se
producen fuera del territorio. En cambio, los impuestos internos los cobran las empresas directamente
al usuario y es esa misma empresa la que es encargada de girar ese dinero al Estado. Esto tiene
varios efectos positivos para las empresas trasnacionales. En primer lugar, sélo aquella empresa
que posea infraestructura digital lo suficientemente grande para diferenciar los impuestos de cada
pais en el que opera, podra ganar mercado. A los competidores pequefios se les hara dificil sostener
esa estructura y seran mas propensos a cometer errores y por ende, perder la competencia. En
segundo lugar les da posesién de divisas extra que pueden demorar en el pago, pudiendo producir
intereses extra con el manejo de esos fondos. En tercer y Gltimo lugar, las normas de trato nacional
hacen que de cobrarles un impuesto interno a las multinacionales, ese impuesto deba ser aplicado
también a sus competidores locales. Las economias de escala juegan un papel fundamental ahi
donde es mucho mas probable que las empresas nacionales no puedan competir a los precios
baratos que suelen tener las multinacionales y terminen perdiendo mercado.

En una economia cada vez mas digital y globalizada, no poder cobrar impuestos aduaneros a las
transmisiones electrénicas es quitarle al Estado su principal fuente de financiacién y su capacidad
de industrializacion digital nacional y soberana, perdiendo empresas tecnolégicas nacionales a
manos de la competencia internacional.

Esta norma, si bien se esta negociando en Tratados de Libre Comercio, ya existe en la OMC hace
afios a través de la Moratoria de los Derechos de Aduana en las Transmisiones Electrénicas (MDATE).
La misma se acordd de forma multilateral en el afio 1998, mucho antes de tener dimensién de lo
que iba a ser la revolucién digital, de que existieran los teléfonos inteligentes y de que las redes
sociales modificaran la forma en la que nos comunicamos e informamos.

La MDATE basicamente replica la cldusula de no pagos de impuestos a las transmisiones electronicas
de los acuerdos de libre comercio pero en el plano multilateral, impidiendo desde el afio 1998
que los paises en vias de desarrollo y subdesarrollados, importadores netos de servicios digitales,
puedan cobrar impuestos aduaneros por los mismos. Esta moratoria se renueva afio a afio desde ese
momento y jamas se ha podido revertir, generando una verdadera pérdida fiscal para el sur global.

La inclusién de esa clausula en los acuerdos de libre comercio tiene como fin lograr que si alguna
vez no se renueva la moratoria, se siga sosteniendo el compromiso a través de la diversidad de
TLCs que existen.
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Ejemplo

La liberalizacion digital probablemente facilitard mas importaciones de productos y servicios con alto
contenido digital en los paises en desarrollo, en lugar de exportaciones desde ellos. Los proponentes
disfrazan sus propuestas alegando que son necesarias para “dar rienda suelta al desarrollo a través del
poder de las MIPyMEs (Micro, Pequefias y Medianas Empresas) que utilizan el comercio electrénico”.
Pero para comerciar, los paises deben generar e incrementar el valor capturado de la produccién. Si
el comercio digital se expande sin mejorar primero las capacidades productivas y la infraestructura
digital (como las mejoras en la infraestructura fisica y la interconectividad y la adopcién de normas
aplicables para la privacidad, la proteccién de datos y los derechos de datos econdmicos), los paises
en desarrollo simplemente abrirdn sus economias ain mas a las importaciones extranjeras

Global Financial Integrity identificé a empresas transnacionales que, en 2014, drenaron entre 620y
970 mil millones de délares de los paises en desarrollo, principalmente mediante dudosas maniobras
comerciales®. Un ejemplo es Uber que utiliza subsidiarias con sede en Irlanda y los Paises Bajos para
registrar la gran mayoria de sus ganancias, acumuladas a su propiedad intelectual, en el paraiso
fiscal de las Bermudas, dejando paises (desde Kenia hasta los Estados Unidos) donde se generan
las ganancias, sin derechos tributarios apropiados®’. La OMC los protege para no pagar aranceles,
y ademas utilizan subsidiarias en paraisos fiscales para evadir impuestos locales.

En un documento elaborado por la UNCTAD se realizd un ejercicio de simulacién que muestra
que si esta moratoria se vuelve permanente, es decir, cero aranceles aduaneros a los productos y
transmisiones electrénicas, habra un aumento adicional de las importaciones de estos productos
hacia los paises en desarrollo, mientras que las importaciones de los paises desarrollados no se
veran afectadas. En muchos casos, no todas las importaciones en esta categoria son transmisiones
electrénicas, por ejemplo, en el caso de los CD de musica, o libros fisicos, todavia hay algunas
importaciones que no son transferencias electrénicas. A medida que aumenta la digitalizacion de
productos y los consumidores eligen comprar un e-book o descargarse musica a través de plataformas,
mas de estos productos se incluirdn en la categoria de transferencia electrénica. El aumento de las
importaciones de este tipo de productos, que actualmente se encuentran en esta categoria, sera
mas alto en términos absolutos para China, seguido por India, Rusia y Brasil.

AUTORIZACION PREVIA

;Qué dice?
1. Las Partes se esforzaran por no exigir una autorizacion previa por el mero hecho de que el

servicio se presta por medios electrénicos o adoptar o mantener cualquier otro requisito
que tenga efecto equivalente.

2. El parrafo 1 no se aplica a los servicios de telecomunicaciones y financieros.

3. Para mayor certeza, nada impedira a una Parte adoptar o mantener medidas
incompatibles con el parrafo 1 para lograr un objetivo legitimo de politica publica de
conformidad con el derecho a regular, excepcion general, las excepciones relativas a la
seguridad, las excepciones cautelares.
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¢Qué implica?

Incapacidad del Estado para controlar quienes operan en el mercado.

En los sectores de finanzas y telecomunicaciones es donde mas se ven ejemplos de este tipo.
Muchas veces los Estados exigen autorizacion previa para ingresar al mercado local. Esto
permite regular la cantidad de competidores que va a haber y el tipo de servicio que van a
brindar. Se hacen exigencias de requisitos minimos y, en el caso de las telecomunicaciones,
hasta se debe licitar espectro para poder empezar a ofrecer el servicio de telefonia movil. Este
principio promueve que no se pueda exigir autorizacion previa de este tipo para ningun servicio
que sea brindado por medios electrénicos. Con la excepcion de los dos sectores previamente
mencionados, claro esta.

Ejemplo

Esta situacion genera varios inconvenientes. Por un lado, en muchos paises empezaron a surgir
aplicaciones como UBER o Airbnb que quieren ingresar a las ciudades y que ya son bien conocidos
los problemas que generan® y cdmo se las ha restringido en algunos lugares del mundo86. De firmar
estos acuerdos, dificultaria pedir autorizacion previa para ingresar a una ciudad, dejando a la aplicacion
la libertad de entrar al mercado que le plazca. Cabe sefialar que aca se estan comprometiendo
todos los servicios entregados de forma digital presentes y futuros, con lo cual ante la emergencia
de nuevas tecnologias desconocidas hasta el momento, el pais quedaria limitado para detener la
entrada de empresas que puedan afectar la economia nacional o proteger competidores frente a
industrias nacientes.

El articulo dice que solamente se pueden hacer excepciones frente a restricciones para alcanzar
objetivos de politica publica legitimos. Como suele ocurrir en este tipo de acuerdos, no se expresa
qué se considera legitimo y queda a interpretacion de los jueces de tribunales en la OMC u otros
tribunales internacionales que suelen fallar en favor de las empresas y en detrimento de los Estados.

NO DISCRIMINACION CONTRA PRODUCTOS DIGITALES

;Qué dice?
En sentido estricto, muy pocos o casi nulos acuerdos tienen cldusulas expresas que manifiesten la

no discriminacién de productos digitales. Sin embargo, esta esta implicita en todo acuerdo a través
de los principios de Acceso a los mercados y Trato nacional.

Un acuerdo de libre comercio, ya sea de caracter bilateral, plurilateral o las negociaciones realizadas
a nivel multilateral en la OMC, siempre tiene incluidas estas clausulas que basicamente determinan
que no se puede hacer diferencia entre un producto y otro a la hora de fijar aranceles, subsidios,
beneficios impositivos o cualquier otra medida que modifique las condiciones de comercio.

Al incluir los productos digitales en los acuerdos de libre comercio, se esta incorporando el Trato
nacional y el Acceso a los mercados a todos los productos digitales, a menos que estén expresamente
escritos en las excepciones.

Asi, un producto digital no puede ser tratado de una manera menos favorable que otros productos
contenidos en el acuerdo ni de forma discriminada respecto al trato que reciben los productos de
fabricacién nacional. A su vez, no se le pueden restringir los mercados en los que se pueden ofrecer
productos digitales o entregables a través de medios digitales.
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¢Qué implica?

Esta regulacion implica una pérdida de soberania para tomar decisiones

sobre como los Estados desean que de conforme el mercado de bienes y
servicios, sobre todo los servicios publicos.

A medida que los servicios digitales avancen, mas cantidad de servicios seran ofrecidos por esta
via. La educacién, por ejemplo, era un servicio, sobre todo en el caso de la educacién primariay
secundaria, que tipicamente no era transable. Muchas veces los Estados protegian estos sectores
por ser servicios publicos fundamentales y a fin de conservar soberania sobre todo el proceso
de produccién del servicio educativo. Si a partir de la emergencia del Covid-19 la educacion
cambia y se empieza a brindar a través de plataformas digitales de forma permanente, sese
es un servicio educativo, uno digital, o ambos? ;Se puede imponer un limite a la utilizaciéon de
Google Classroom, por ejemplo?

Muchos paises protegen en la OMCy diversos acuerdos comerciales a sus servicios publicos de las
normativas de trato nacional y de acceso a los mercados por temas de interés nacional y soberania.
Pero, al ser un servicio digital, ;pasa automaticamente a estar afectado por dichas normas impidiendo
que un gobierno priorice una plataforma nacional por sobre una foranea?

Estos dilemas se empiezan a plantear en todos los sectores econémicos, ya que la incorporacion
de cibernética es transversal a la economia en su conjunto. Pone en juego los derechos (como la
educaciény la salud) y la privatizacion indirecta de los servicios publicos. En efecto, la salud puede
ser un servicio publico no privatizado pero si el Estado subcontrata una empresa para que ésta se
haga cargo de toda la telemedicina del Estado, entonces esta empresa tendra los datos y podra
introducir una légica comercial en el servicio, privatizando de manera indirecta la salud. Esto puede
evitarse mediante la firma de un contrato que establezca las reglas mediante las cuales se presta el
servicio. Pero, de firmarse este tipo de acuerdo de economia digital, limitara lo que pueda contener
ese contrato.

La entrada de los productos digitales a los acuerdos de libre comercio implica la liberalizacién
indirecta de todos los servicios producidos en la economia al presente, de forma indirecta, aun si
estan protegidos en el acuerdo. No solo eso, sino que también implica liberalizar servicios futuros
gue aun no han sido creados y que ni siquiera imaginamos.

Ejemplo

En el GATT (General Agreement on Tariffs and Trade) y el GATS (General Agreement on Trade in
Services)”’, los gobiernos se tomaron el trabajo de permitir la discriminacién de productos cuando
se trata de compras publicas. Esto se debe a que muchas veces se usa este recurso para promover
productos locales, sobre todo por cuestiones de desarrollo econémico o motivos culturales. Si se
aplican las normas de Trato Nacional y Nacién mas favorecida a los productos digitales sin hacer
excepciones, los gobiernos no podrian, por ejemplo, tener preferencias por libros digitales o
contenido educativo nacional para estudiantes de escuelas publicas.®
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AUTENTICACION Y FIRMAS ELECTRONICAS

cQué dice?
1. Las Partes no negaran la validez juridica de una autenticacién electrénica Unicamente
sobre la base de que el servicio se presta en forma electrénica.

2. Ninguna de las Partes adoptara ni mantendra medidas que regulen la confianza
electrénica y la servicios de autenticacion que lo harian prohibir que las partes en una
operacién electronica determinen de comun acuerdo la métodos electronicos para su
transaccion; o Impedir que las partes tengan la oportunidad de establecer antes de
autoridades judiciales que su transaccion electrénica cumple con los requisitos con
respecto a la confianza.

3. No obstante lo dispuesto en el parrafo 2, una Parte podra exigir que, para una
determinada categoria de transacciones, el método de autenticacién cumple ciertas
normas de rendimiento o estd certificado por un autoridad acreditada de acuerdo con
su ley. Tales requisitos seran objetivos, transparentes y no discriminatorios y se referira
Unicamente a las caracteristicas especificas de la categoria de transacciones en cuestion.

¢Qué implica?

Esta cldusula es un ataque a la seguridad de los ciudadanos y consumidores.

Si bien esta cladusula en principio podria parecer légica y certera, la realidad es que los sistemas
informaticos de autenticacion y firma electrénica, si bien son bastantes confiables, no estan exentos
de ataques y hackeos.

Lo cierto es que la fe ciega en los sistemas informaticos, juzgandolos como neutrales, confiables,
seguros y veloces, ha hecho que las tecnologias comiencen a estar presentes en los ambitos mas
diversos de la sociedad, aun cuando no son recomendados por los especialistas, como el caso del
voto electrénico.

La firma electrénica puede no ser segura en muchos casos. Deberia existir una via de escape que
permita al Estado regular que determinados contratos y acuerdos no puedan ser efectuados bajo
documentos, firmas, o sellos electrénicos. Asimismo, existen diferentes estandares de seguridad.
En informatica pueden implementarse medidas sumamente dificiles de romper, como asi también
estandares laxos facilmente sorteables. No siempre, pero si generalmente, a mayor seguridad,
mayor costo.

Por este motivo, el articulo aclara que se pueden, en situaciones excepcionales, establecer estandares
regulados por la autoridad de aplicacion, pero el propio articulo aclara que estos deben ser objetivos,
transparentes y no discriminatorios. El uso de este tipo de adjetivos sin definir qué se entiende
por los mismos es clasico en los acuerdos de libre comercio, dejando a criterio de un tribunal ad
hoc que generalmente se forma con los mismos abogados que defienden a las corporaciones, la
libertad de entender qué es objetivo, transparente y no discriminatorio. Por este motivo es que los
Estados generalmente no suelen hacer uso de este tipo de cladusulas por miedo a tener represalias
y tener que afrontar costosisimos juicios producto del uso de las excepciones.
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Ejemplo

Tal y como esta redactado este articulo en la mayoria de los acuerdos, uno de los problemas que
se presenta es que las partes del acuerdo sean las que decidan qué tecnologia de autenticacién
usaran. Esto se ve claramente en el caso de Visa y Mastercard, dos empresas dominantes que
puedenimponerse para establecer los estandares, que implementaron su “software antifraude” en
su red comercial con el prop6sito declarado de garantizar que el sistema de pago fuera seguro. Sin
embargo, la Federacion Nacional de Minoristas de EE.UU. calificé el plan como una “casi estafa”, y
en una impugnacion legal se afirmo que “el sistema es menos un sistema para proteger los datos
de las tarjetas de los clientes que un sistema para obtener ganancias para las empresas de tarjetas
a través de multas y sanciones””. De hecho, se ha descubierto que muchas corporaciones son
laxas con los datos de los consumidores, lo que lleva al robo de identidad y al fraude crediticio (las
violaciones de Equifax de febrero y septiembre de 2017 son un ejemplo claro de esto), o a ataques
cibernéticos a oleoductos y gasoductos (como le sucedié en abril de 2018 a Energy Services Group
en EEUU y a Colonial Pipeline en Mayo 2021)°", y otros problemas que causan dafios econémicos
a los consumidores y otros dafios. Se hace evidente la necesidad de una regulacion por parte del
Estado -con directivas claras y precisas- y la presencia de una autoridad de aplicacion que fije los
estandares de seguridad de la tecnologia utilizada para la autenticacién, incluyendo la posibilidad
de definir en qué casos no pueda utilizarse tecnologia electronica y deba recurrirse a otros métodos
de autenticacion, firmas y sellos.

PROTECCION ONLINE DEL CONSUMIDOR

¢Qué dice?

1. Las Partes reconocen la importancia de adoptar y mantener medidas transparentes y
eficaces para proteger a los consumidores, entre otras cosas, de las practicas comerciales
fraudulentas y engafiosas cuando realizan transacciones de comercio electrénico. El
consentimiento se definira de conformidad con las leyes y reglamentos propios de cada
Parte.

2. Atalfin, las Partes adoptaran o mantendran medidas que contribuyan a la confianza de los
consumidores, incluidas las medidas que proscriben las practicas comerciales fraudulentas
y engafiosas. Tales medidas debera, entre otras cosas, prever:

a. Elderecho de los consumidores a una informacion clara y completa sobre el
servicio y su proveedor;

b. La obligacion de los comerciantes de actuar de buena fe y atenerse a las
practicas comerciales honestas, incluso en respuesta a las preguntas de los
consumidores;

¢. La prohibicién de cobrar a los consumidores por servicios no solicitados o por un
periodo en tiempo no autorizado por el consumidor;

d. Acceso a la reparacion para que los consumidores reclamen sus derechos,
incluso en lo que respecta a su derecho a recursos por servicios pagados y no
prestados segun lo acordado.

3. Las Partes reconocen la importancia de la cooperacion entre sus respectivos organismos
de proteccién del consumidor u otros érganos pertinentes sobre actividades relacionadas
con el comercio electrénico con el fin de proteger a los consumidores y aumentar la
confianza de los consumidores.
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¢Qué implica?
Esta medida también forma parte de aquellas que, en principio, no estan mal, pero que habra que

ver cdmo se redactan y se aplican en los acuerdos ya que existen borradores como el TISA (Trade
In Services Agreement), donde estos articulos son mucho mas problematicos.

En principio, la idea es correcta: proteger a los consumidores, darles una via para reclamar, y
demandar compensacién en caso de que existan problemas. La cuestién aqui es si las agencias de
proteccion al consumidor locales pierden jurisdiccidon en esta materia. Si bien se las menciona en
el articulo diciendo que deben cooperar y que son importantes, no se les da jurisdiccion para obrar
en caso de que existan casos no resueltos por canales electrénicos. Esto puede ir en detrimento
de los consumidores que al no encontrar respuesta de manera directa con la empresa, pueden
recurrir a tribunales que no tengan poder para hacer que las empresas cumplan lo que deberian.

Ejemplo

Las corporaciones digitales han mostrado una falta de responsabilidad y compromiso en cuanto
a garantizar la proteccion de sus consumidores. Todas las semanas se conocen noticias sobre
filtracién de datos e informacion personal y sensible de millones de usuarios y consumidores de
todo el mundo de servicios prestados por grandes compafiias de tecnologia, ya sean proveedoras
de servicios de mensajeria, redes sociales o de transacciones econdémicas. Salen a la luz desde
contrasefias, nimeros de tarjetas de crédito, fotografias, etc. Ademas, los consumidores han
presentado innumerables demandas después de descubrir que sus datos sobre el uso de productos
o0 servicios, desde los auriculares Bose” hasta la gestién de correo electrénico™ y los juguetes
sexuales®™, se vendieron a otras empresas, generalmente sin el conocimiento o consentimiento
del consumidor. Un reconocido escandalo internacional fue el de la empresa Facebook, cuando se
supo que compartié de manera inapropiada los datos de 87 millones de usuarios con Cambridge
Analytica™ y que podria haber afectado el resultado de las elecciones estadounidenses en 2016.
También existe evidencia de que afecto las elecciones de otros paises de América latina como
Argentina o Brasil”’. En los casos mencionados se hace evidente el problema al que se enfrentan
los consumidores que no logran hacer valer sus derechos ante las corporaciones globales que no
atienden sus demandas y la necesidad de que puedan contar con el rol institucional y legal de las
agencias de proteccién de los consumidores locales, que tengan injerencia en esos casos para la
proteccion de consumidores de sus paises que quizas no logren resolver los problemas a través
de canales electrénicos directos con las compafiias.
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MEDIDAS CONTRA COMUNICACIONES ELECTRONICAS NO

SOLICITADAS

cQué dice?
1. Cada una de las Partes se esforzara por proteger eficazmente a los usuarios finales contra

las comunicaciones comerciales directas no solicitadas. A tal fin, se aplicaran en particular
los siguientes parrafos.

2. Cada una de las Partes se esforzara por garantizar que las personas fisicas y juridicas no
envien comunicaciones comerciales directas a los consumidores que no hayan dado su
consentimiento.

3. No obstante lo dispuesto en el parrafo 2, las Partes permitiran que las personas fisicas y
juridicas que han recogido, de acuerdo con las leyes y reglamentos propios de cada Parte,
el contacto de un consumidor detalles en el contexto de la venta de un producto o un
servicio, para enviar la comercializacion directa comunicaciones a ese consumidor para sus
propios productos o servicios similares.

4., Cada Parte se esforzara por asegurar que las comunicaciones comerciales directas sean
claramente identificables como tales, revelen claramente en nombre de quién se hacen, y
contengan la informacién necesaria que permita a los usuarios finales solicitar el cese de la
actividad de forma gratuita y en cualquier momento.

¢Qué implica?

Aunque parece una medida contra el spam, en la practica lo permitird cuando un consumidor ya
haya comprado bienes y servicios o cuando la empresa haya “recogido” los datos del consumidor
legalmente. Es decir, que si te diste a conocer en la web como potencial consumidor interesado en
determinado producto, automaticamente las empresas estan autorizadas a enviarte la cantidad
de publicidad que quieran. Esto es asi porque las empresas de tecnologia venden los datos de los
potenciales consumidores a las empresas que proveen estos bienes, con lo cual no es necesario que
le hayas dado el dato a una empresa en particular. A partir de que identifican tu perfil de consumidor,
todas las empresas que compren dicha informacién podran legalmente enviarte publicidad.

Ejemplo

Esta situacion ya la vivimos hoy en dia en Internet todos los usuarios de diversas redes sociales. La
infinita cantidad de publicidad que se hace presente en nuestras computadoras ya se ha convertido
en inmanejable. Mas aun, si hacemos un esfuerzo futurista, a partir de la instalacién de la red
5G y los hogares inteligentes, los electrodomésticos pasaran a tener pantallas para sugerirnos
compras o avisarnos de fallas o advertencias automaticas. Estos mismos electrodomeésticos muy
probablemente estén conectados a nuestros teléfonos celulares, enviandonos informacién a los
mismos. Nada impedira que sea una constante catarata de publicidades en nuestros celulares, en
nuestros hogares, cada vez que prendemos un electrodoméstico o nos acercamos a la heladera.
Permitir que los Estados regulen esto a futuro puede defendernos frente a una potencial intoxicacion
de ofertas, publicidades, y consumismo desenfrenado.
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PROTECCION DE DATOS PERSONALES Y PRIVACIDAD

cQué dice?
1. Cada una de las Partes reconoce que la proteccion de los datos personales y la privacidad

es un derecho fundamental y que las normas elevadas a este respecto contribuyen a la
confianza en la economia digital y al desarrollo del comercio.

2. Cada Parte podra adoptar y mantener las salvaguardias que considere apropiadas
para garantizar la proteccion de los datos personales y la privacidad, incluso mediante
la adopcién y aplicacion de las normas para la transferencia transfronteriza de datos
personales. Nada de esto acuerdo afectara a la proteccion de los datos personalesy la
privacidad que ofrecen las respectivas salvaguardias de las partes.

3. Cada una de las Partes informara a la otra Parte sobre cualquier salvaguardia que adopte o
mantenga de acuerdo con el parrafo 2.

4. Alos efectos del presente acuerdo, se entendera por “datos personales” toda informacion
relativa a una persona fisica identificada o identificable.

5. Para mayor certeza, el Sistema de Tribunal de Inversiones no se aplica a las disposiciones
en los Articulos 1y 2.

¢Qué implica?

Si bien es completamente correcto darle la importancia que se merece la privacidad de los datos
personales y no personales, existe una tendencia en diversos acuerdos de libre comercio a permitir
analizar los estandares de seguridad y de proteccidon de cada nacion basandose en los estandares de
otro pais. Obviamente, y como suele ocurrir casi siempre, es muy caro y complejo para los paises en
vias de desarrollo cumplir con determinados estandares, sobre todo los europeos, que le permitan
comerciar de igual a igual en la era digital.

La proteccién de datosy la privacidad se estan volviendo vitales en esta nueva revolucion industrial
y los requerimientos de privacidad que demandan los tiempos que corren no siempre son los que
estan vigentes en las legislaciones nacionales. Esto no solo exige a los diversos paises a actualizar
su legislacion y adaptarla a la europea, sino ademas modernizar sistemas e invertir en proteccién
y seguridad con escasos recursos. En definitiva, elevar el estandar es bueno, y exigir una agenda
en esa direccidn es necesario, lo que hace falta es exigir pero brindando la ayuda necesaria para
llegar a ese estandar deseado.

El articulo declara laimportancia de trabajar en el aspecto pero no asegura compromisos en la materia
ni determina como ayudar a los paises menos desarrollados a tener la capacidad de garantizarlo.
Es decir, no existe un compromiso real en la materia, sino mas bien una declaracién de interés. Lo
que deberia suceder es que se exija elevar estandares y se fijen normas minimas internacionales
que garanticen la privacidad y se otorgue a los paises menos desarrollados recursos y ayuda mutua
para llegar a esos estandares. Exigir sin dar herramientas puede resultar en una competencia
desleal, donde los paises que no logren alcanzar las normas establecidas queden fuera de juego.
Esto en el mundo ya se ha visto en otras situaciones, como los estandares medioambientales: son
necesarios y positivos, pero implican un alto costo a los paises del sur global cuando no fueron ellos
los responsables de la contaminacién generada en el mundo mayormente. Se les exige alcanzar
estandares de emisiones de CO2 cuando las naciones mas desarrolladas lograron serlo contaminando
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sin ningun tipo de control. Hoy los paises en vias de desarrollo deben invertir en tecnologias mas
caras para alcanzar esos estandares internacionales. Eso mismo puede ocurrir con los datos si esta
agenda empieza a encauzarse hacia la obligatoriedad. El camino correcto a seguir sea no incluir
clausulas de este tipo en acuerdos de libre comercio y si avanzar en una agenda de cooperacién
en otros organizamos internacionales.

Cabe aclarar que existen normas sobre proteccién de datos en otros capitulos de los acuerdos de
libre comercio, como en finanzas. Pero esos no fueron incluidos en el presente analisis.

Ejemplo

El Reglamento General de Proteccion de Datos de |la Unién Europea es un ejemplo claro de regulacién
en materia de proteccién de datos personales desde la perspectiva de la proteccion de la privacidad
como un derecho fundamental. En la norma se establece que para que la UE pueda transferir datos
personales, su socio comercial debe pasar una “prueba de adecuacion” para que los datos estén
protegidos'®. Sin embargo, debido a que Estados Unidos no tiene una regulacion Unica en materia
de proteccién de datos, sino normas locales que difieren de estado a estado y entre industrias,
la alternativa que existe para que pueda haber intercambios comerciales que involucren datos
personales es que la UE permita que EEUU incluya en su acuerdo la posibilidad de reconocer que
los regimenes voluntarios sean suficientes para cumplir con las disposiciones del acuerdo de libre
comercio. Esta es una cuestion que no deberia estar sujeta a adjudicacion en un acuerdo comercial.
Si se avanzara en este sentido, la decisién iria en contra del régimen de proteccién de datos y la
privacidad de las personas de la UE para poder garantizar el intercambio comercial entre ambas
partes. Sin embargo, como indican los antecedentes en materia ambiental, los regimenes voluntarios
de cumplimiento corporativo no han logrado los objetivos para los que se implementaron

COMPRAS PUBLICAS ELECTRONICAS

;Qué dice?
1. Al realizar adquisiciones cubiertas de conformidad con el capitulo sobre contratos publicos
la entidad adjudicadora debera:

a. Velar por que la contratacion se efectle utilizando sistemas de tecnologia de
la informacién y programas informaticos, incluidos los relacionados con la
autenticacién y el cifrado de informacion, que estan generalmente disponiblesy
son interoperables con otros sistemas y programas informaticos de tecnologia
de la informacion disponibles; y

b. Mantener mecanismos que garanticen la integridad de las solicitudes de
participacién y de las licitaciones, incluido el establecimiento del momento de la
recepcion y la prevencién de acceso inapropiado.

2. Para cada una de las contrataciones abarcadas, la entidad adjudicadora publicara un aviso
de las contrataciones previstas, al que se podra acceder directamente y de forma gratuita
por via electrénica a través de un Unico punto de acceso. El anuncio de la contratacion
prevista permanecera facilmente accesible al publico, por lo menos hasta la expiracion del
plazo indicado en el anuncio. Cada Parte enumerara el medio electronico apropiado.

3. Para cada contratacion abarcada, la entidad adjudicadora ofrecera también sin
demora una oferta sin restricciones y completa de acceso directo y gratuito por
medios electrdnicos a los documentos de contratacidn de la fecha de publicacion de la
notificacion.
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¢Qué implica?

Cuando un Estado realiza una licitacion para que el sector privado participe de alguna inversién
publica, normalmente decide las condiciones en las que se otorga la informacion y de qué manera
se efectua la licitacion.

El articulo mencionado propone que las licitaciones sean efectuadas de una manera digital, con
informacion accesible, gratuita y con estandares de ciberseguridad y formatos entregables que
sean acordes a los que se consigan facilmente en el mercado. Esto impone a los Estados, traspasar
todas sus licitaciones al &mbito digital, facilitando la entrada de empresas multinacionales que no
estén presentes en el pais. Las limitaciones respecto al cobro de pliegos en la licitacién, quitan un
elemento recaudatorio de los Estados y son una facilidad mas para las empresas. Mas acceso a
las compras publicas para competir, menor capacidad de poder beneficiar empresas nacionales a
través de las mismas. A mayor competencia internacional, hay menos probabilidad de que empresas
locales logren ganar la licitacion.

Ejemplo

Dado que no se han propuesto excepciones en este parrafo, parece que la intencion es que esto se
aplique a todas las compras publicas, es decir a la compra de todos los bienes y servicios, a diferencia
de lo planteado en otros acuerdos de libre comercio, como por ejemplo, el Tratado Trans Pacifico
(TPP) que no cubre todos los bienes y servicios. Ademas, al no plantear un umbral minimo en el
valor, se pueden incluir contratos para hacer compras que, sin este acuerdo, podrian reservarse a
micro, pequefias 0 medianas empresas locales, y promover el desarrollo de una industria nacional
(como pueden ser compras de productos de libreria, por ejemplo).

RESPONSABILIDAD DE LOS INTERMEDIARIOS

;Qué dice?
Responsabilidad de los prestadores de servicios intermediarios: simple transmision
1. En el caso de la prestacion de un servicio de la sociedad de la informacién consistente
en transmitir, a través de una red de comunicacién, informacién proporcionada por el
destinatario del servicio o en proporcionar acceso a la red de comunicacion, las partes

se aseguraran de que el prestador de servicios no sea responsable de la informacion
transmitida, siempre que el prestador de servicios:

a. no sea la fuente de la transmision;
b. no seleccione al destinatario de la transmision; y

c. seleccionay no modifica la informacion objeto de la transmisién.

2. Las actividades de transmisién y suministro de acceso a que se refiere el parrafo 1
comprenden el almacenamiento automatico, intermedio y transitorio de la informacién
transmitida, siempre que dicho almacenamiento se utilice exclusivamente para la
realizacién de la transmisién a través de la red de transmision.

Normas similares aplican a informacién en caché y almacenamiento permanente.
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¢Qué implica?
En Internet existen los intermediarios de informacién como en cualquier otro sector econémico.

Facebook es un intermediario de la informacién que los usuarios postean. Netflix es un intermediario
que lleva peliculas producidas en Hollywood (por mencionar algunas) a tu dispositivo electrénico.

En muchos casos, las plataformas intermediarias son utilizadas para cometer ilicitos. Por ejemplo,
existen grupos de Facebook donde se comercializa fauna silvestre en Argentina, actividad que esta
penada por ley

Este articulo reconoce que los intermediarios pueden ser utilizados para ilicitos. Por eso, los deslinda
de responsabilidad respecto de los contenidos que transmiten a menos que el producto sea propio
(una pelicula producida por Netflix), o tenga la capacidad de seleccionar la informacion que va a
transmitir o haya modificado activamente esa informacién. Este desligamiento de responsabilidad
también incluye respecto del almacenamiento, mantencion de informacion en caché y alojamiento de
informacion. Un tribunal puede exigir prevencion o terminar con una infraccién. Normas parecidas
aplican para almacenamiento en caché y alojamiento de informacion.

Deslindar de toda responsabilidad a los intermediarios es un riesgo cuando se tiene en cuenta que
diversas plataformas son utilizadas para cometer delitos como trata de personas'®, trafico de fauna
silvestre, de armas o de drogas, pornografia de menores'®, entre otros delitos graves. Sin embargo,
la forma ambigua en que esta redactado el articulo no resuelve cuestiones fundamentales de
responsabilidad y rendicién de cuentas. Si se hiciera responsables a los intermediarios por todos los
contenidos que circulen a través de sus plataformas, esto contemplaria a aquellos contenidos que
podrian catalogarse, por ejemplo, como “discurso de odio” o “fake news". En este caso, esto podria
provocar que las plataformas ejerzan censura previa de contenidos s6lo para evitar tener sanciones
de algun tipo. Este tipo de medidas pueden vulnerar el derecho a la libertad de expresién de todos,
en general, y de las minorias globales, en particular, que necesitan de espacios en plataformas
como Facebook, Twitter o YouTube para hacer llegar sus reclamos, denuncias e informacién que
no tienen espacio en los medios de comunicaciéon masivos.

En este sentido, un articulo de estas caracteristicas deberia considerar no hacer responsables a
los intermediarios en cuanto a los discursos que circulen en sus plataformas, para evitar vulnerar
el derecho a la libertad de expresion, pero podria precisarse sobre qué delitos si deberian tener
obligaciones y responsabilidades dentro de sus espacios.

Ejemplo

Google y Facebook controlan la gran mayoria de la filtracion y difusién de informacién y noticias, y sus
algoritmos deciden qué informacién vemos y qué no. Su disposicion a permitir que sus plataformas
se utilicen para intervenir en procesos democraticos demuestra su colosal falta de interés en
equilibrar su poder y sus responsabilidades. Uno de sus objetivos en las negociaciones comerciales
digitales es asegurarse de que no se les pueda responsabilizar por el contenido generado por otros
en su sitio, incluso si ese contenido fomenta la violencia, interfiere en las elecciones o causa otros
dafios, y es una fuente de ganancias para las corporaciones'”. Sin embargo, desde las sospechas
de manipulacién de desinformacién en las redes sociales que surgieron a partir del resultado de las
elecciones presidenciales de EEUU en 2016, que dieron ganador a Donald Trump, y durante todo su
mandato hasta 2020 inclusive, en 2018 la FCC derog6 la “Orden de Internet Abierta” y se sucedieron
una serie de cuestionamientos a las plataformas'® que llevaron a que tanto YouTube, Facebook
como Twitter empiecen a ejercer una moderacion de los contenidos de sus usuarios para evitar la
propagacion de “noticias falsas” y “discurso de odio”, con la consecuencia de baja de contenidos de
organizaciones disidentes, discursos criticos'® o grupos minoritarios.
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VIGILANCIA

cQué dice?
1. Las Partes no impondran a los proveedores, una obligacién general de supervisar la

informacion que transmitan o almacenen, ni una obligacion general de buscar activamente
hechos o circunstancias que revelen actividades ilegales.

2. Las partes podran establecer, para los prestadores de servicios de la sociedad de
la informacién, la obligacién de informar rapidamente a las autoridades publicas
competentes de las actividades presuntamente ilicitas realizadas por los destinatarios
de sus servicios o de la informacién presuntamente ilicita que éstos facilitarian o
comunicarian a las autoridades competentes, a peticién de éstas, informacion que permita
identificar a los destinatarios de sus servicios con los que hayan concertado un acuerdo de
acogida.

¢Qué implica?

Este tema es muy debatido en distintos espacios politicos y sociales. ;Cuan responsables son las
plataformas de los contenidos que se agregan? ;Queremos darles el poder de vigilancia respecto de
qué se agrega y qué no? Hay opiniones encontradas respecto a este asunto. Algunos argumentan
que, si tienen el poder, podrian utilizarlo para el bien y sacar los discursos de odio o de machismo
de las redes sociales. Otros argumentan que con sacarlos no van a desaparecer de la sociedad,
solo lo invisibilizan, y se le estd dando a la plataforma un poder muy importante: el decir lo que
esta bien, y lo que esta mal. ;Qué pasara cuando se considere el ciberactivismo, el sindicalismo,
o una determinada ideologia politica u econémica, negativa y por ende susceptible de censura?
¢Queremos que empresas transnacionales tengan ese poder?

El articulo determina que las empresas no estan obligadas a vigilar sus redes, pero no les prohibe
hacerlo y hasta dice que, si el gobierno lo pide, si deben prestar ayuda. Claramente esto puede
significar un ataque a la democracia y la libertad de expresion a futuro si un gobierno autoritario
llega al poder.
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